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3. Классификация сетей 

4. Способы коммутации 

5. Коммутация каналов 

6. Коммутация пакетов 

7. Виды связи и режимы работы сетей передачи сообщений 

8. Протоколы 

9. Эталонная модель взаимосвязи открытых систем 

Телематика. Это новая научно-техническая дисциплина, предметом которой являются методы и средства передачи информации на расстояния, существенно превышающие линейные размеры площади, занимаемой участниками связи. Название дисциплины произошло из частей слов "телекоммуникации" и "информатика". 

Современные телекоммуникационные технологии основаны на использовании информационных сетей. 

Cети. Коммуникационная cеть - система, состоящая из объектов, осуществляющих функции генерации, преобразования, хранения и потребления продукта, называемых пунктами (узлами) сети, и линий передачи (связей, коммуникаций, соединений), осуществляющих передачу продукта между пунктами. 

Отличительная особенность коммуникационной сети - большие расстояния между пунктами по сравнению с геометрическими размерами участков пространства, занимаемых пунктами. В качестве продукта могут фигурировать информация, энергия, масса, и соответственно различают группы сетей информационных, энергетических, вещественных. В группах сетей возможно разделение на подгруппы. Так, среди вещественных сетей могут быть выделены сети транспортные, водопроводные, производственные и др. При функциональном проектировании сетей решаются задачи синтеза топологии, распределения продукта по узлам сети, а при конструкторском проектировании выполняются размещение пунктов в пространстве и проведение (трассировка) соединений. 

Информационная сеть - коммуникационная сеть, в которой продуктом генерирования, переработки, хранения и использования является информация. 

Вычислительная сеть - информационная сеть, в состав которой входит вычислительное оборудование. Компонентами вычислительной сети могут быть ЭВМ и периферийные устройства, являющиеся источниками и приемниками данных, передаваемых по сети. Эти компоненты составляют оконечное оборудование данных (ООД или DTE - Data Terminal Equipment). В качестве ООД могут выступать ЭВМ, принтеры, плоттеры и другое вычислительное, измерительное и исполнительное оборудование автоматических и автоматизированных систем. Собственно пересылка данных происходит с помощью сред и средств, объединяемых под названием среда передачи данных. 

Подготовка данных, передаваемых или получаемых ООД от среды передачи данных, осуществляется функциональным блоком, называемым аппаратурой окончания канала данных (АКД или DCE - Data Circuit-Terminating Equipment). АКД может быть конструктивно отдельным или встроенным в ООД блоком. ООД и АКД вместе представляют собой станцию данных, которую часто называют узлом сети. Примером АКД может служить модем. 

Классификация сетей. Вычислительные сети классифицируются по ряду признаков. 

В зависимости от расстояний между связываемыми узлами различают вычислительные сети: 

территориальные - охватывающие значительное географическое пространство; среди территориальных сетей можно выделить сети региональные и глобальные, имеющие соответственно региональные или глобальные масштабы; региональные сети иногда называют сетями MAN (Metropolitan Area Network), а общее англоязычное название для территориальных сетей - WAN (Wide Area Network); 

локальные (ЛВС) - охватывающие ограниченную территорию (обычно в пределах удаленности станций не более чем на несколько десятков или сотен метров друг от друга, реже на 1...2 км); локальные сети обозначают LAN (Local Area Network); 

корпоративные (масштаба предприятия) - совокупность связанных между собой ЛВС, охватывающих территорию, на которой размещено одно предприятие или учреждение в одном или нескольких близко расположенных зданиях. Локальные и корпоративные вычислительные сети - основной вид вычислительных сетей, используемых в системах автоматизированного проектирования (САПР). 

Особо выделяют единственную в своем роде глобальную сеть Internet (реализованная в ней информационная служба World Wide Web (WWW) переводится на русский язык как всемирная паутина); это сеть сетей со своей технологией. В Internet существует понятие интрасетей (Intranet) - корпоративных сетей в рамках Internet. 

Различают интегрированные сети, неинтегрированные сети и подсети. Интегрированная вычислительная сеть (интерсеть) представляет собой взаимосвязанную совокупность многих вычислительных сетей, которые в интерсети называются подсетями. 

В автоматизированных системах крупных предприятий подсети включают вычислительные средства отдельных проектных подразделений. Интерсети нужны для объединения таких подсетей, а также для объединения технических средств автоматизированных систем проектирования и производства в единую систему комплексной автоматизации (CIM - Computer Integrated Manufacturing). Обычно интерсети приспособлены для различных видов связи: телефонии, электронной почты, передачи видеоинформации, цифровых данных и т.п., и в этом случае они называются сетями интегрального обслуживания. 

Развитие интерсетей заключается в разработке средств сопряжения разнородных подсетей и стандартов для построения подсетей, изначально приспособленных к сопряжению. 

Подсети в интерсетях объединяются в соответствии с выбранной топологией с помощью блоков взаимодействия. 

В зависимости от топологии соединений узлов различают сети шинной (магистральной), кольцевой, звездной, иерархической, произвольной структуры. 


  Рис. 1.1. Основные топологические структуры локальных вычислительных сетей 

Среди ЛВС наиболее распространены (рис. 1.1): 

шинная (bus) - локальная сеть, в которой связь между любыми двумя станциями устанавливается через один общий путь и данные, передаваемые любой станцией, одновременно становятся доступными для всех других станций, подключенных к этой же среде передачи данных (последнее свойство называют широковещательностью); 

кольцевая (ring) - узлы связаны кольцевой линией передачи данных (к каждому узлу подходят только две линии); данные, проходя по кольцу, поочередно становятся доступными всем узлам сети; 

звездная (star) - имеется центральный узел, от которого расходятся линии передачи данных к каждому из остальных узлов. 

В зависимости от способа управления различают сети: 

"клиент/сервер" - в них выделяется один или несколько узлов (их название - серверы), выполняющих в сети управляющие или специальные обслуживающие функции, а остальные узлы (клиенты) являются терминальными, в них работают пользователи. Сети клиент/сервер различаются по характеру распределения функций между серверами, другими словами по типам серверов (например, файл-серверы, серверы баз данных). При специализации серверов по определенным приложениям имеем сеть распределенных вычислений. Такие сети отличают также от централизованных систем, построенных на мэйнфреймах; 

одноранговые - в них все узлы равноправны; поскольку в общем случае под клиентом понимается объект (устройство или программа), запрашивающий некоторые услуги, а под сервером - объект, предоставляющий эти услуги, то каждый узел в одноранговых сетях может выполнять функции и клиента, и сервера. 

Наконец появилась сетецентрическая концепция, в соответствии с которой пользователь имеет лишь дешевое оборудование для обращения к удаленным компьютерам, а сеть обслуживает заказы на выполнение вычислений и получения информации. То есть пользователю не нужно приобретать программное обеспечение для решения прикладных задач, ему нужно лишь платить за выполненные заказы. Подобные компьютеры называют тонкими клиентами или сетевыми компьютерами. 

В зависимости от того, одинаковые или неодинаковые ЭВМ применяют в сети, различают сети однотипных ЭВМ, называемые однородными, и разнотипных ЭВМ - неоднородные (гетерогенные). В крупных автоматизированных системах, как правило, сети оказываются неоднородными. 

В зависимости от прав собственности на сети последние могут быть сетями общего пользования (public) или частными (private). Среди сетей общего пользования выделяют телефонные сети ТфОП (PSTN - Public Switched Telephone Network) и сети передачи данных (PSDN- Public Switched Data Network). 

Сети также различают в зависимости от используемых в них протоколов и по способам коммутации. 

Способы коммутации. Под коммутацией данных понимается их передача, при которой канал передачи данных может использоваться попеременно для обмена информацией между различными пунктами информационной сети в отличие от связи через некоммутируемые каналы, обычно закрепленные за определенными абонентами. 

Различают следующие способы коммутации данных: 

коммутация каналов - осуществляется соединение ООД двух или более станций данных и обеспечивается монопольное использование канала передачи данных до тех пор, пока соединение не будет разомкнуто; 

коммутация сообщений - характеризуется тем, что создание физического канала между оконечными узлами необязательно и пересылка сообщений происходит без нарушения их целостности; вместо физического канала имеется виртуальный канал, состоящий из физических участков, и между участками возможна буферизация сообщения; 

коммутация пакетов - сообщение передается по виртуальному каналу, но оно разделяется на пакеты, при этом канал передачи данных занят только во время передачи пакета (без нарушения его целостности) и по ее завершении освобождается для передачи других пакетов. 

Коммутация каналов. Коммутация каналов может быть пространственной и временной. 

Пространственный коммутатор размера N*M представляет собой сетку (матрицу), в которой N входов подключены к горизонтальным шинам, а M выходов - к вертикальным (рис. 1.2). 

В узлах сетки имеются коммутирующие элементы, причем в каждом столбце сетки может быть открыто не более чем по одному элементу. Если N < M, то коммутатор может обеспечить соединение каждого входа с не менее чем одним выходом; в противном случае коммутатор называется блокирующим, т.е. не обеспечивающим соединения любого входа с одним из выходов. Обычно применяются коммутаторы с равным числом входов и выходов N*N. 
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  Рис. 1.2. Матрица пространственного коммутатора   

Недостаток рассмотренной схемы - большое число коммутирующих элементов в квадратной матрице, равное N2. Для устранения этого недостатка применяют многоступенные коммутаторы. Например, схема трехступенного коммутатора 6*6 имеет вид, представленный на рис. 1.3. 
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Рис. 1.3. Схема трехступенного пространственного коммутатора
Достаточным условием отсутствия блокировок входов является равенство k > 2*n-1. Здесь k - число блоков в промежуточном каскаде, n = N/p; p - число блоков во входном каскаде. В приведенной на рис. 1.3 схеме это условие не выполнено, поэтому блокировки возможны. Например, если требуется выполнить соединение a1-d1, но ранее скоммутированы соединения a2-b2-c4-d3, a3-b3-c1-d2, то для a1 доступны шины b1,с3 и с5, однако они не ведут к d1. 

В многоступенных коммутаторах существенно уменьшено число переключательных элементов за счет некоторого увеличения задержки. Так, при замене одноступенного коммутатора 1000*1000 трехступенным с n = 22 и k = 43 число переключателей уменьшается с 10 6   до 2*46*22*43+43*46*46, т.е. примерно до 0,186*10 6 . 

Временной коммутатор построен на основе буферной памяти, запись производится в ее ячейки последовательным опросом входов, а коммутация осуществляется благодаря считыванию данных на выходы из нужных ячеек памяти. При этом происходит задержка на время одного цикла "запись-чтение". В настоящее время преимущественно используются временная или смешанная коммутация. 

Коммутация пакетов. Во многих случаях наиболее эффективной оказывается коммутация пакетов. Во-первых, ускоряется передача данных в сетях сложной конфигурации за счет того, что возможна параллельная передача пакетов одного сообщения на разных участках сети; во-вторых, при появлении ошибки требуется повторная передача короткого пакета, а не всего длинного сообщения. Кроме того, ограничение сверху на размер пакета позволяет обойтись меньшим объемом буферной памяти в промежуточных узлах на маршрутах передачи данных в сети. 

В сетях коммутации пакетов различают два режима работы: режим виртуальных каналов (другое название - связь с установлением соединения) и дейтаграммный режим (связь без установления соединения). 

В режиме виртуальных каналов пакеты одного сообщения передаются в естественном порядке по устанавливаемому маршруту. При этом в отличие от коммутации каналов линии связи могут разделяться многими сообщениями, когда попеременно по каналу передаются пакеты разных сообщений (это так называемый режим временного мультиплексирования, иначе TDM - Time Division Method), или задерживаться в промежуточных буферах. Предусматривается контроль правильности передачи данных путем посылки от получателя к отправителю подтверждающего сообщения - положительной квитанции. Этот контроль возможен как во всех промежуточных узлах маршрута, так и только в конечном узле. Он может осуществляться старт-стопным способом, при котором отправитель до тех пор не передает следующий пакет, пока не получит подтверждения о правильной передаче предыдущего пакета, или способом передачи "в окне". Окно может включать N пакетов, и возможны задержки в получении подтверждений на протяжении окна. Так, если произошла ошибка при передаче, т.е. отправитель получает отрицательную квитанцию относительно пакета с номером K, то нужна повторная передача и она начинается с пакета K 

Например, в сетях можно использовать переменный размер окна. Так, в соответствии с рекомендацией документа RFC-793 время ожидания подтверждений вычисляется по формуле 

T ож = 2*Tср, 

где Tср := 0,9*Tср + 0,1*Ti, Tср - усредненное значение времени прохода пакета до получателя и обратно, Ti - результат очередного измерения этого времени. 

В дейтаграммном режиме сообщение делится на дейтаграммы. Дейтаграмма - часть информации, передаваемая независимо от других частей одного и того же сообщения в вычислительных сетях с коммутацией пакетов. Дейтаграммы одного и того же сообщения могут передаваться в сети по разным маршрутам и поступать к адресату в произвольной последовательности, что может послужить причиной блокировок сети. На внутренних участках маршрута контроль правильности передачи не предусмотрен и надежность связи обеспечивается лишь контролем на оконечном узле. 

Блокировкой сети в дейтаграммном режиме называется такая ситуация, когда в буферную память узла вычислительной сети поступило столько пакетов разных сообщений, что эта память оказывается полностью занятой. Следовательно, она не может принимать другие пакеты и не может освободиться от уже принятых, так как это возможно только после поступления всех дейтаграмм сообщения. 

Виды связи и режимы работы сетей передачи сообщений. Первоначальными видами сообщений могут быть голос, изображения, текст, данные. Для передачи звука традиционно используется телефон, изображений - телевидение, текста - телеграф (телетайп), данных - вычислительные сети. Передача документов (текста) может быть кодовой или факсимильной. Для передачи в единой среде звука, изображений и данных применяют сети, называемые сетями интегрального обслуживания. 

Кодовая передача сообщений между накопителями, находящимися в узлах информационной сети, называется телетексом (в отличие от телекса - телетайпной связи), а факсимильная связь называется телефаксом. Виды телетекса: электронная почта (E-mail) - обмен сообщениями между двумя пользователями сети, обмен файлами, "доска объявлений" и телеконференции - широковещательная передача сообщений. 

Установление соединения между отправителем и получателем с возможностью обмена сообщениями без заметных временных задержек характеризует режим работы on-line ("на линии"). При существенных задержках с запоминанием информации в промежуточных узлах имеем режим off-line ("вне линии"). 

Связь может быть односторонней (симплексной), с попеременной передачей информации в обоих направлениях (полудуплексной) или одновременной в обоих направлениях (дуплексной). 

Протоколы. Это набор семантических и синтаксических правил, определяющий поведение функциональных блоков сети при передаче данных. Другими словами, протокол - это совокупность соглашений относительно способа представления данных, обеспечивающего их передачу в нужных направлениях и правильную интерпретацию данных всеми участниками процесса информационного обмена. 

Поскольку информационный обмен - процесс многофункциональный, то протоколы делятся на уровни. К каждому уровню относится группа родственных функций. Для правильного взаимодействия узлов различных вычислительных сетей их архитектура должна быть открытой. Этим целям служат унификация и стандартизация в области телекоммуникаций и вычислительных сетей. 

Унификация и стандартизация протоколов выполняются рядом международных организаций, что наряду с разнообразием типов сетей породило большое число различных протоколов. Наиболее широко распространенными являются протоколы, разработанные для сети ARPANET и применяемые в глобальной сети Internet, протоколы открытых систем Международной организации по стандартизации (ISO -Intrenational Standard Organization), протоколы Международного телекоммуникационного союза (International Telecommunication Union -ITU, ранее называвшегося CCITT) и протоколы Института инженеров по электротехнике и электронике (IEEE - Institute of Electrical and Electronics Engineers). Протоколы сети Internet объединяют под названием TCP/IP. Протоколы ISO являются семиуровневыми и известны как протоколы базовой эталонной модели взаимосвязи открытых систем - ЭМВОС). 

Эталонная модель взаимосвязи открытых систем. Базовая ЭМВОС - это модель, принятая ISO для описания общих принципов взаимодействия информационных систем. ЭМВОС признана всеми международными организациями как основа для стандартизации протоколов информационных сетей. 

В ЭМВОС информационная сеть рассматривается как совокупность функций, которые делятся на группы, называемые уровнями. Разделение на уровни позволяет вносить изменения в средства реализации одного уровня без перестройки средств других уровней, что значительно упрощает и удешевляет модернизацию средств по мере развития техники. 

ЭМВОС содержит семь уровней. Ниже приведены их номера, названия и выполняемые функции. 

7-й уровень - прикладной (Application): включает средства управления прикладными процессами; эти процессы могут объединяться для выполнения поставленных заданий, обмениваться между собой данными. Другими словами, на этом уровне определяются и оформляются в блоки те данные, которые подлежат передаче по сети. Уровень включает, например, такие средства для взаимодействия прикладных программ, как прием и хранение пакетов в "почтовых ящиках" (mail-box). 

6-й уровень - представительный (Presentation): реализуются функции представления данных (кодирование, форматирование, структурирование). Например, на этом уровне выделенные для передачи данные преобразуются из кода ЕBCDIC в ASCII и т.п. 

5-й уровень - сеансовый (Session): предназначен для организации и синхронизации диалога, ведущегося объектами (станциями) cети. На этом уровне определяются тип связи (дуплекс или полудуплекс), начало и окончание заданий, последовательность и режим обмена запросами и ответаами взаимодействующих партнеров. 

4-й уровень - транспортный (Transport): предназначен для управления сквозными каналами в сети передачи данных; на этом уровне обеспечивается связь между оконечными пунктами (в отличие от следующего сетевого уровня, на котором обеспечивается передача данных через промежуточные компоненты сети). К функциям транспортного уровня относятся мультиплексирование и демультиплексирование (сборка-разборка пакетов), обнаружение и устранение ошибок в передаче данных, реализация заказанного уровня услуг (например, заказанной скорости и надежности передачи). 

3-й уровень - сетевой (Network): на этом уровне происходит формирование пакетов по правилам тех промежуточных сетей, через которые проходит исходный пакет, и маршрутизация пакетов, т.е. определение и реализация маршрутов, по которым передаются пакеты. Другими словами, маршрутизация сводится к образованию логических каналов. Логическим каналом называется виртуальное соединение двух или более объектов сетевого уровня, при котором возможен обмен данными между этими объектами. Понятию логического канала необязательно соответствие некоего физического соединения линий передачи данных между связываемыми пунктами. Это понятие введено для абстрагирования от физической реализации соединения. Еще одной важной функцией сетевого уровня после маршрутизации является контроль нагрузки на сеть с целью предотвращения перегрузок, отрицательно влияющих на работу сети. 

2-й уровень - канальный (Link, уровень звена данных): предоставляет услуги по обмену данными между логическими объектами предыдущего сетевого уровня и выполняет функции, связанные с формированием и передачей кадров, обнаружением и исправлением ошибок, возникающих на следующем, физическом уровне. Кадром называется пакет канального уровня, поскольку пакет на предыдущих уровнях может состоять из одного или многих кадров. 

1-й уровень - физический (Physical): предоставляет механические, электрические, функциональные и процедурные средства для установления, поддержания и разъединения логических соединений между логическими объектами канального уровня; реализует функции передачи битов данных через физические среды. Именно на физическом уровне осуществляются представление информации в виде электрических или оптических сигналов, преобразования формы сигналов, выбор параметров физических сред передачи данных. 

В конкретных случаях может возникать потребность в реализации лишь части названных функций, тогда соответственно в сети имеется лишь часть уровней. Так, в простых (неразветвленных) ЛВС отпадает необходимость в средствах сетевого и транспортного уровней. В то же время сложность функций канального уровня делает целесообразным его разделение в ЛВС на два подуровня: управление доступом к каналу (МАС - Medium Access Control) и управление логическим каналом (LLC - Logical Link Control). К подуровню LLC в отличие от подуровня МАС относится часть функций канального уровня, не связанных с особенностями передающей среды. 

Передача данных через разветвленные сети происходит при использовании инкапсуляции/декапсуляции порций данных. Так, сообщение, пришедшее на транспортный уровень, делится на сегменты, которые получают заголовки и передаются на сетевой уровень. Сегментом обычно называют пакет транспортного уровня. Сетевой уровень организует передачу данных через промежуточные сети. Для этого сегмент может быть разделен на части (пакеты), если сеть не поддерживает передачу сегментов целиком. Пакет снабжается своим сетевым заголовком (т.е. происходит инкапсуляция). При передаче между узлами промежуточной ЛВС требуется инкапсуляция пакетов в кадры с возможной разбивкой пакета. Приемник декапсулирует сегменты и восстанавливает исходное сообщение. 
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1. Основные определения. Среда передачи данных - совокупность линий передачи данных и блоков взаимодействия (т.е. сетевого оборудования, не входящего в станции данных), предназначенных для передачи данных между станциями данных. Среды передачи данных могут быть общего пользования или выделенными для конкретного пользователя. 

Линия передачи данных - средства, которые используются в информационных сетях для распространения сигналов в нужном направлении. Примерами линий передачи данных являются коаксиальный кабель, витая пара проводов, световод. 

Характеристиками линий передачи данных являются зависимости затухания сигнала от частоты и расстояния. Затухание принято оценивать в децибеллах, 1 дБ = 10*lg(P1/P2), где Р1 и Р2 - мощности сигнала на входе и выходе линии соответственно. 

При заданной длине можно говорить о полосе пропускания (полосе частот) линии. Полоса пропускания связана со скоростью передачи информации. Различают бодовую (модуляционную) и информационную скорости. Бодовая скорость измеряется в бодах, т.е. числом изменений дискретного сигнала в единицу времени, а информационная - числом битов информации, переданных в единицу времени. Именно бодовая скорость определяется полосой пропускания линии. 

Если на бодовом интервале (между соседними изменениями сигнала) передается N бит, то число градаций модулируемого параметра несущей равно 2N. Например, при числе градаций 16 и скорости 1200 бод одному боду соответствует 4 бит/с и информационная скорость составит 4800 бит/с. 

Максимально возможная информационная скорость V связана с полосой пропускания F канала связи формулой Хартли-Шеннона (предполагается, что одно изменение величины сигнала приходится на log2k бит, где k - число возможных дискретных значений сигнала) 

V = 2*F*log2k бит/с, 

так как V = log2k/t, где t - длительность переходных процессов, приблизительно равная 3*ТВ, а ТВ = 1/(2*p *F), Здесь k ? 1+A, A - отношение сигнал/помеха. 

Канал (канал связи) - средства односторонней передачи данных. Примером канала может быть полоса частот, выделенная одному передатчику при радиосвязи. В некоторой линии можно образовать несколько каналов связи, по каждому из которых передается своя информация. При этом говорят, что линия разделяется между несколькими каналами. Существуют два метода разделения линии передачи данных: временное мультиплексирование (иначе разделение по времени или TDM), при котором каждому каналу выделяется некоторый квант времени, и частотное разделение (FDM - Frequency Division Method), при котором каналу выделяется некоторая полоса частот. 

Канал передачи данных - средства двустороннего обмена данными, включающие АКД и линию передачи данных. 

По природе физической среды передачи данных (ПД) различают каналы передачи данных на оптических линиях связи, проводных (медных) линиях связи и беспроводные. В свою очередь, медные каналы могут быть представлены коаксиальными кабелями и витыми парами, а беспроводные - радио- и инфракрасными каналами. 

В зависимости от способа представления информации электрическими сигналами различают аналоговые и цифровые каналы передачи данных. В аналоговых каналах для согласования параметров среды и сигналов применяют амплитудную, частотную, фазовую и квадратурно-амплитудную модуляции. В цифровых каналах для передачи данных используют самосинхронизирующиеся коды, а для передачи аналоговых сигналов - кодово-импульсную модуляцию. 

Первые сети ПД были аналоговыми, поскольку использовали распространенные телефонные технологии. Но в дальнейшем устойчиво растет доля цифровых коммуникаций (это каналы типа Е1/Т1, ISDN, сети Frame Relay, выделенные цифровые линии и др.) 

В зависимости от направления передачи различают каналы симплексные (односторонняя передача), дуплексные (возможность одновременной передачи в обоих направлениях) и полудуплексные (возможность попеременной передачи в двух направлениях). 

В зависимости от числа каналов связи в аппаратуре ПД различают одно- и многоканальные средства ПД. В локальных вычислительных сетях и в цифровых каналах передачи данных обычно используют временное мультиплексирование, в аналоговых каналах - частотное разделение. 

Если канал ПД монопольно используется одной организацией, то такой канал называют выделенным, в противном случае канал является разделяемым или виртуальным (общего пользования). 

К передаче информации имеют прямое отношение телефонные сети, вычислительные сети передачи данных, спутниковые системы связи, системы сотовой радиосвязи. 

2. Проводные линии связи. В вычислительных сетях проводные линии связи представлены коаксиальными кабелями и витыми парами проводов. 

Используются коаксиальные кабели: "толстый" диаметром 12,5 мм и "тонкий" диаметром 6,25 мм. "Толстый" кабель имеет меньшее затухание, лучшую помехозащищенность, что обеспечивает возможность работы на больших расстояниях, но он плохо гнется, что затрудняет прокладку соединений в помещениях, и дороже "тонкого". 

Существуют экранированные (STP - Shielded Twist Pair) и неэкранированные (UTP - Unshielded Twist Pair) витые пары проводов. Экранированные пары сравнительно дороги. Неэкранированные витые пары имеют несколько категорий (типов). Обычный телефонный кабель - пара категории 1. Пара категории 2 может использоваться в сетях с пропускной способностью до 4 Мбит/с. Для сетей Ethernet (точнее, для ее варианта с названием 10Base-T) разработана пара категории 3, а для сетей Token Ring - пара категории 4. Наиболее совершенной является витая пара категории 5, которая применима при частотах до 100 МГц. В паре категории 5 проводник представлен медными жилами диаметром 0,51 мм, навитыми по определенной технологии и заключенными в термостойкую изолирующую оболочку. В высокоскоростных ЛВС на UTP длины соединений обычно не превышают 100 м. Затухание на 100 МГц и при длине 100 м составляет около 24 дБ, при 10 МГЦ и 100 м - около 7 дБ. 

Витые пары иногда называют сбалансированной линией в том смысле, что в двух проводах линии передаются одни и те же уровни сигнала (по отношению к земле), но разной полярности. При приеме воспринимается разность сигналов, называемая парафазным сигналом. Синфазные помехи при этом самокомпенсируются. 

3. Аналоговые каналы передачи данных. Типичным и наиболее распространенным типом аналоговых каналов являются телефонные каналы общего пользования (каналы тональной частоты). В каналах тональной частоты полоса пропускания составляет 0,3...3,4 кГц, что соответствует спектру человеческой речи. 

Для передачи дискретной информации по каналам тональной частоты необходимы устройства преобразования сигналов, согласующие характеристики дискретных сигналов и аналоговых линий. Кроме того, в случае непосредственной передачи двоичных сигналов по телефонному каналу с полосой пропускания 0,3...3,4 кГц скорость передачи не превысит 3 кбит/с. Действительно, пусть на передачу одного бита требуются два перепада напряжения, а длительность одного перепада ТВ = (3...4)/(6,28*FВ), где FВ - верхняя частота полосы пропускания. Тогда скорость передачи есть В < 1/(2*ТВ). 

Согласование параметров сигналов и среды при использовании аналоговых каналов осуществляется с помощью воплощения сигнала, выражающего передаваемое сообщение, в некотором процессе, называемом переносчиком и приспособленном к реализации в данной среде. Переносчик в системах связи представлен электромагнитными колебаниями U некоторой частоты, называемой несущей частотой: 

U = Um*sin(v *t+y ), 

где Um - амплитуда, v - частота, y - фаза колебаний несущей. Изменение параметров несущей (переносчика) по закону передаваемого сообщения называется модуляцией. Если это изменение относится к амплитуде Um, то модуляцию называют амплитудной (АМ), если к частоте v - частотной (ЧМ), и если к фазе y - фазовой (ФМ). При приеме сообщения предусматривается обратная процедура извлечения полезного сигнала из переносчика, называемая демодуляцией. Модуляция и демодуляция выполняются в устройстве, называемом модемом. 

4. Модемы. Модем - устройство преобразования кодов и представляющих их электрических сигналов при взаимодействии аппаратуры окончания канала данных и линий связи. Слово "модем" образовано из частей слов "модуляция" и "демодуляция", что подчеркивает способы согласования параметров сигналов и линий связи - сигнал, подаваемый в линию связи, модулируется, а при приеме данных из линии сигналы подвергаются обратному преобразованию (рис. 2.1). 
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Рис. 2.1. Связь узлов сети с помощью модемов
Модем выполняет функции аппаратуры окончания канала данных. В качестве оконечного оборудования обычно выступает компьютер, в котором имеется приемопередатчик - микросхема UART (Universal Asynchronous Receiver/Transmitter). Приемопередатчик подключается к модему через один из последовательных портов компьютера и последовательный интерфейс RS-232С, в котором обеспечивается скорость не ниже 9,6 кбит/с на расстоянии до 15 м. 

Более высокая скорость (до 1000 кбит/с на расстояниях до 100 м) обеспечивается интерфейсом RS-422, в котором используются две витые пары проводов с согласующими сопротивлениями на концах, образующие сбалансированную линию. 

5. Амплитудная модуляция. При амплитудной модуляции на входы модулятора поступают сигнал V и несущая U. Например, если сигнал есть гармоническое колебание 

V = Vm*sin(W *t+j ) 

с амплитудой Vm, частотой W и фазой j , то на выходе нелинейного элемента в модуляторе будут модулированные колебания 

UАМ = Um*(1+m*sin(W *t+j ))*sin(v *t+y ), 

где m = Vm/Um - коэффициент модуляции. На выходе модулятора в спектре сигнала присутствуют несущая частота v и две боковые частоты v +W и v -W . Если сигнал занимает некоторую полосу частот, то в спектре модулированного колебания появятся две боковые полосы, как это показано на рис. 2.2. 
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Рис. 2.2. Спектры модулирующего и модулированного сигналов при АМ 

При амплитудной модуляции во избежание искажений, называемых качанием фронта, нужно выполнение условия v >> W , где v и W - соответственно несущая и модулирующая частоты. Соблюдение этого условия при стандартной (для среднескоростной аппаратуры передачи данных) несущей частоте 1700 Гц не может обеспечить информационные скорости выше 300 бит/с. Поэтому в модемах применяют дополнительное преобразование частоты: сначала производят модуляцию несущей, имеющей повышенную частоту, например Fнд = 10 кГц, затем с помощью фильтра выделяют спектр модулированного сигнала и с помощью преобразователя частоты переносят модулирующие колебания на промежуточную частоту, например 1700 Гц. Тогда при боковых полосах до 1400 Гц спектр сигнала согласуется с полосой пропускания телефонных линий. Однако достигаемые при этом скорости передачи данных остаются невысокими. 

Скорости передачи повышаются с помощью квадратурно-амплитудной или фазовой модуляции за счет того, что вместо двоичных модулирующих сигналов используются дискретные сигналы с большим числом возможных значений. 

6. Частотная и фазовая модуляции. В сравнительно простых модемах применяют частотную модуляцию (FSK - Frequency Shift Keying) со скоростями передачи до 1200 бит/с. Так, если необходима дуплексная связь по двухпроводной линии, то возможно представление 1 и 0 в вызывном модеме частотами 980 и 1180 Гц соответственно, а в ответном модеме - 1650 и 1850 Гц. При этом скорость передачи составляет 300 бод. 

Обычно для передачи сигнала об ошибке от приемника к передатчику нужен канал обратной связи. При этом требования к скорости передачи данных по обратному каналу могут быть невысокими. Тогда в полосе частот телефонного канала образуют обратный канал с ЧМ, по которому со скоростью 75 бит/с передают 1 частотой 390 Гц и 0 частотой 450 Гц. 

Фазовая модуляция (PSK - Phase Shift Keying) двумя уровнями сигнала (1 и 0) осуществляется переключением между двумя несущими, сдвинутыми на полпериода друг относительно друга. Другой вариант PSK изменение фазы на p /2 в каждом такте при передаче нуля и на 3/4*p , если передается единица. 

7. Квадратурно-амплитудная модуляция. Квадратурно-амплитудная модуляция (QAM - Quadrature Amplitude Modulation, ее также называют квадратурно-импульсной) основана на передаче одним элементом модулированного сигнала n бит информации, где n = 4...8 (т.е. используются 16... 256 дискретных значений амплитуды). Однако для надежного различения этих значений амплитуды требуется малый уровень помех (отношение сигнал/помеха не менее 12 дБ при n = 4). 

При меньших отношениях сигнал/помеха лучше применять фазовую модуляцию с четырьмя или восемью дискретными значениями фазы для представления соответственно 2 или 3 бит информации. Тогда при скорости модуляции в 1200 бод (т.е. 1200 элементов аналогового сигнала в секунду, где элемент - часть сигнала между возможными сменами фаз) и четырехфазной модуляции скорость передачи данных равна 2400 бит/с. Используются также скорости передачи 4800 бит/с (при скорости модуляции 1600 бод и восьмифазной модуляции), 9600 бит/с и более при комбинации фазовой и амплитудной модуляций. 

8. Организация дуплексной связи. Для организации дуплексной связи используются следующие способы: 

четырехпроводная линия связи - одна пара проводов для прямой и другая для обратной передачи; 

частотное разделение - прямая и обратная передачи ведутся на разных частотах, т.е. полоса для каждого направления сужается более чем вдвое по сравнению с полосой симплексной связи; 

эхо-компенсация - при установлении соединения с помощью посылки зондирующего сигнала определяются параметры (запаздывание и мощность) эха - отраженного собственного сигнала; в дальнейшем из принимаемого сигнала вычитается эхо собственного сигнала (рис.2.3). 
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Рис. 2.3. Эхо-компенсация
9. Многоканальная аппаратура. В многоканальной аппаратуре одна (или несколько) линия связи разделяется между сообщениями по частоте или времени. В широкополосных аналоговых каналах используется частотное разделение. Каналы группируются в первичные (полоса 60...108 кГц), вторичные (312...552 кГц), третичные (812...2044 кГц) и т.д. В группе первичных каналов помещаются 12 каналов тональной частоты, в группе вторичных каналов - пять первичных групп и т.д. 

В современных телекоммуникационных технологиях большее распространение получили цифровые каналы передачи данных. 

10. Протоколы физического уровня для модемной связи. Протоколы физического уровня определяют в телекоммуникационных технологиях способ модуляции, направленность передачи (дуплекс, симплекс, полудуплекс), ориентированность на выделенный или коммутируемый канал. Возможно отражение в протоколах и некоторых других характеристик передачи, например способа исправления ошибок и/или сжатия информации. 

Протокол V.21 используется в простых модемах на 300 бит/с, применена частотная модуляция с передачей по двухпроводной линии. Используются четыре частоты (от 980 до 1850 Гц) для представления 1 и 0 в прямом и обратном направлениях передачи. 

Протокол V.22 характеризуется скоростью 1200 бит/с, используются частотное разделение каналов (для дуплекса) и двукратная фазовая модуляция (ФМ), т.е. ФМ с четырьмя значениями фазы. В V.27 с помощью трехкратной ФМ (с восемью значениями фазы) достигается скорость 4800 бит/с по дуплексным выделенным каналам. 

Возможно применение квадратурно-амплитудной модуляции. В протоколе V.22bis используются несущие частоты 1200 и 2400 Гц, при скорости модуляции 600 бод скорость передачи данных составляет 2400 бит/с, так как каждый элемент сигнала отражает одно из 16 значений четырехбитовой комбинации (для каждого значения - своя амплитуда). В протоколе V.29 скорость составляет 9600 бит/с, используется четырехпроводный выделенный канал. 

В модемах, соответствующих V.32, достигается скорость 9600 бит/с за счет фазовой модуляции и отфильтровывания эха собственного передатчика от принимаемых сигналов. Специальный процессор автоматически снижает скорость передачи при наличии шумов в линии. Используется помехоустойчивое кодирование. 

В протоколе V.32bis при тех же несущих и бодовой скорости пропускная способность повышена до 14,4 кбит/с за счет комбинирования квадратурно-амплитудной и фазовой модуляций. Расширение V.32terbo этого протокола уже рассчитано на скорости 16,8 и 19,2 кбит/с. 

Современные высокоскоростные модемы строятся в соответствии с протоколом V.34 или его предшественником V.FC. Здесь скорости составляют от 2,4 до 28,8 кбит/с с шагом 2,4 кбит/с. Протокол предусматривает адаптацию передачи под конкретную обстановку, изменяя несущую в пределах 1600...2000 Гц, а также автоматическое предварительное согласование способов модуляции в вызывающем и вызывном модемах. В протоколе V34.bis скорости могут достигать 33,6 кбит/с. 

В последнее время стали выпускаться модемы на 56 кбит/с по технологии, названной х2. Однако пока отсутствуют стандарты на х2 и двукратного ускорения передачи еще получить не удалось. 

Протокол V.42 относится к стандартам, устанавливающим способы защиты от ошибок, а V.42bis, кроме того, - способы сжатия данных. Наряду с протоколом V.42, для коррекции ошибок применяют протоколы MNP (Microcom Network Protocol). 

В качестве примера организации передачи сообщений рассмотрим протокол V.42, являющийся вариантом протокола HDLC. 

Установление соединения (вход в протокол) происходит в асинхронном байт-ориентированном режиме. Запрос на соединение осуществляется посылкой двухбайтовых сигналов ОDP. Для соединения необходимо согласие приемника в виде посылки ответа ADP. После этого образуется соединение, осуществляется переход в синхронный бит-ориентированный режим. В начале сообщения передаются управляющие, а затем информационные кадры. 

Краткие сведения о некоторых протоколах (двухпроводных на основе RS-232C) подытожены ниже (указаны имя протокола, способ модуляции, скорость в килобитах в секунду и возможно другие особенности). 

· V.21_ЧМ_0.3_ для "1" используются частоты 980 и 1650 Гц, для "0" - 1180 и 1850 Гц. 

· V.22_ФМ_1,2_ частотное разделение прямого и обратного каналов, несущие частоты 1200 и 2400 Гц; четыре значения фазы. 

· V.22bis_QAM дуплекс_2,4_ частотное разделение каналов; QAM четырех и 16-позиционная; модуляционная скорость 600 бод; основной протокол для среднескоростных модемов. 

· V/29_ QAM _9,6_ QAM 16-позиционная, дуплекс при выделенных каналах (четырехпроводная) или полудуплекс при коммутируемых каналах (двухпроводная). 

· V.32_QAM_9,6_ QAM 16-позиционная, выделенные или коммутируемые каналы. 

· V.32bis_QAM_14,4_ QAM 128-позиционная. 

· V.32ter_ QAM_19,2_ QAM, дуплекс, выделенные или коммутируемые каналы. 

· V.34_ QAM_ 28,8_ QAM 256-позиционная, дуплекс. 

Перечисленные протоколы предназначены для работы в телефонных аналоговых сетях с коммутацией каналов. Они опираются на двухпроводные линии связи и начиная с V.29 используют эхо-компенсацию. На выделенных телефонных линиях с интенсивным трафиком часто применяют четырехпроводные линии для дуплексной и двухпроводные для полудуплексной связи (протоколы V.23, V.26, V.27, V.29). 

В высокоскоростных выделенных каналах можно использовать аналоговые протоколы V.35, V.36, V.37, рассчитанные соответственно на скорости 48, 72, 168 кбит/с. 

11. Протоколы канального уровня для модемной связи. Центральное место среди канальных протоколов телекоммуникаций занимают протоколы передачи файлов по телефонным каналам. Функции канальных протоколов: управление потоком данных, координация работы передатчика с приемником. Различают протоколы по способам обнаружения и исправления ошибок, по реакции на возникновение ошибок (старт-стопные и конвейерные), по способам защиты от несанкционированного доступа. 

Способы обнаружения и исправления ошибок рассмотрены ниже. 

Старт-стопный протокол характеризуется тем, что, прежде чем посылать новый кадр информации, передатчик ждет подтверждения о правильном получении приемником предыдущего кадра, в конвейерных протоколах такое подтверждение может быть получено после передачи нескольких кадров. В последнем случае меньше задержки на ожидание подтверждений (квитанций), но больше затраты на повторную пересылку в случае ошибок. 

Защита от несанкционированного доступа реализуется или аппаратно в модеме, или в связной (коммутационной) программе. 

Обычно в протоколах предусматриваются режимы командный и обмена данными. 

Примеры действий, выполняемых по командам в командном режиме: имитация снятия трубки и ответ на вызов; имитация снятия трубки и набора номера (после того как связь установится, модем переходит в режим обмена данными); переход из дуплексного режима в полудуплексный; отключение внутреннего динамика модема и др. 

Команды может набирать пользователь, но в большинстве почтовых программ типовые последовательности команд выполняются автоматически после обращения к соответствующим процедурам. 

Стандартом "де-факто" стал набор команд, реализуемый фирмой Hayes в своих модемах, это так называемые AT- или Hayes-команды. 

Операции, выполняемые в режиме обмена данными, иллюстрирует фрагмент процесса, показанный на рис. 2.4. Имеется ограничение на число подряд поданных сигналов ack или nak и на время передачи. 
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Рис. 2.4. Процесс связи по протоколу XModem
Основой для многих протоколов модемной связи стал протокол XModem. В базовом варианте этого протокола используется старт-стопное управление, размер одного блока сообщения (пакета) равен 128 байт и 1 байт отводится под контрольную сумму. В варианте XModem-CRC реализован более жесткий контроль ошибок за счет использования циклического кода с 16-разрядной проверяющей комбинацией. В варианте XModem-1k дополнительно введено автоматическое увеличение длины блока до 1024 байт при малой частоте ошибок. В варианте YModem по сравнению с XModem-CRC разрешена групповая передача файлов. В наиболее распространенном протоколе ZModem используется конвейерное управление (иначе называемое оконным), длина пакета автоматически меняется от 64 до 1024 байт в зависимости от качества канала. Если на приемном конце ZModem не поддерживается, то автоматически протокол переходит в Ymodem. Прерванная передача продолжается с места прерывания. 

12. Кодово-импульсная модуляция. Кодово-импульсная модуляция (КИМ или PCM - Pulse Code Modulation) используется для передачи аналоговых сигналов по цифровым каналам связи. 

Этот вид модуляции сводится к измерению амплитуды аналогового сигнала в моменты времени, отстоящие друг от друга на dt, и к кодированию этих амплитуд цифровым кодом. Величина dt определяется по теореме Котельникова: для неискаженной передачи нужно иметь не менее двух отсчетов на период колебаний, соответствующий высшей составляющей в частотном спектре сигнала. В цифровых каналах ISDN (Integrated Services Digital Network) за основу принята передача голоса с частотным диапазоном до 4 кГц, а кодирование производится восемью (или семью) битами. Отсюда получаем, что частота отсчетов (передачи байтов) равна 8 кГц, т.е. биты передаются с частотой 64 кГц (или 56 кГц при семибитовой кодировке). 

При преобразовании амплитуды А аналогового сигнала в цифровой код К желательно учитывать нелинейность амплитудных характеристик приборов и иметь зависимость К от А мнонотонно убывающей с ростом амплитуды. 

Разновидностями КИМ являются дельта-модуляция (ДМ), дифференциальная ДМ (ДДМ) и адаптивная ДМ (АДДМ). В них передаются разности амплитуд А1 и А2 соседних отсчетов. При этом в ДМ А1 - амплитуда на входе модулятора, а А2 - амплитуда отсчета, которая соответствует переданному сигналу в предыдущем временном такте. Для представления разности используется всего 1 бит (т.е. передается знак разности), поэтому нужна достаточно высокая частота отсчетов, чтобы не было "запаздывания" изменений передаваемого сигнала по сравнению с реальными изменениями. 

ДДМ отличается от ДМ тем, что знак разности А1-А2 передается только в момент пересечения величиной А1 одного из уровней квантования. В АДДМ шаги отсчетов адаптируются к динамике изменения величины сигнала. 

13. Цифровые каналы передачи данных. Различают несколько технологий связи, основанных на цифровых каналах передачи данных. 

Связь ООД с АКД (например, компьютера с модемом или низкоскоростными периферийными устройствами) чаще всего осуществляется при помощи последовательных интерфейсов RS-232С, RS-422 (их аналогами в системе стандартов ITU являются V.24, V.11), а связь ООД с цифровыми сетями передачи данных - при помощи интерфейсов Х.21, X.35, G.703. 

Примечание: Стандарты ITU серии V разрабатывались для передачи информации по телефонным линиям, а стандарты ITU серии X - для передачи данных. 

В качестве магистральных каналов передачи данных в США и Японии применяют стандартную многоканальную систему Т1 (иначе DS-1). Она включает 24 цифровых канала, называемых DS-0 (Digital Signal-0). В каждом канале применена кодово-импульсная модуляция с частотой следования отсчетов 8 кГц и с квантованием сигналов по 28 = 256 уровням, что обеспечивает скорость передачи 64 кбит/с на один канал или 1554 кбит/с на аппаратуру Т1. В Европе более распространена аппаратура Е1 с 32 каналами по 64 кбит/с, т.е. с общей скоростью 2048 кбит/с. Применяются также каналы Т3 (или DS-3), состоящие из 28 каналов Т1 (45 Мбит/с) и Е3 (34 Мбит/с) преимущественно в частных высокоскоростных сетях. 

В Т1 использовано временное мультиплексирование (TDM). Все 24 канала передают в мультиплексор по байту, образуя 192-битный кадр с добавлением одного бита синхронизации. 24 кадра составляют суперкадр. В суперкадре имеются контрольный код и синхронизирующая комбинация. Сборку информации из нескольких линий и ее размещение в магистрали Т1 осуществляет мультиплексор. Канал DS-0 (один слот) соответствует одной из входных линий, т.е. реализуется коммутация каналов. Некоторые мультиплексоры позволяют маршрутизировать потоки данных, направляя их в другие мультиплексоры, связанные с другими каналами Т1, хотя собственно каналы Т1 называют некоммутируемыми. 

При обычном мультиплексировании каждому соединению выделяется определенный слот (например, канал DS-0). Если же этот слот не используется из-за недогрузки канала по этому соединению, но по другим соединениям трафик значительный, то эффективность невысокая. Загружать свободные слоты или, другими словами, динамически перераспределять слоты можно, используя так называемые статистические мультиплексоры на основе микропроцессоров. В этом случае временно весь канал DS-1 или его часть отдается одному соединению с указанием адреса назначения. 

В современных сетях важное значение имеет передача как данных, представляемых дискретными сигналами, так и аналоговой информации (например, голос и видеоизображения первоначально имеют аналоговую форму). Поэтому для многих применений современные сети должны быть сетями интегрального обслуживания. Наиболее перспективными сетями интегрального обслуживания являются сети с цифровыми каналами передачи данных, например, сети ISDN. 

Сети ISDN могут быть коммутируемыми и некоммутируемыми. Различают обычные ISDN со скоростями от 56 кбит/с до 1,54 Мбит/с и широкополосные ISDN (Broadband ISDN, или B-ISDN) со скоростями 155... 2048 Мбит/с. Более перспективны B-ISDN, в настоящее время технология B-ISDN активно осваивается. 

Применяют два варианта обычных сетей ISDN - базовый и специальный. В базовом варианте имеются два канала по 64 кбит/с (эти каналы называют В каналами) и один служебный канал с 16 кбит/с (D канал). В специальном варианте - 23 канала В по 64 кбит/с и один или два служебных канала D по 16 кбит/с. Каналы В могут использоваться как для передачи закодированной голосовой информации (коммутация каналов), так и для передачи пакетов. Служебные каналы используются для сигнализации - передачи команд, в частности, для вызова соединения. Применяют специальные сигнальные системы, устанавливающие перечень и форматы команд. В настоящее время основной сигнальной системой становится система SS7 (Signaling System-7). 

Очевидно, что для реализации технологий Т1, Т3, ISDN необходимо выбирать среду передачи данных с соответствующей полосой пропускания. 

Схема ISDN показана на рис. 2.5. Здесь S-соединение - 4-проводная витая пара. Если оконечное оборудование не имеет интерфейса ISDN, то оно подключается к S через специальный адаптер ТА. Устройство NT2 объединяет S-линии в одну Т-шину, которая имеет два провода от передатчика и два - к приемнику. Устройство NT1 реализует схему эхо-компенсации (рис. 2.3) и служит для интерфейса Т-шины с обычной телефонной двухпроводной абонентской линией U. 
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Рис. 2.5. Схема ISDN. 

Примером цифровой сети может служить Московская цифровая наложенная сеть (МЦНС), структура которой представлена на рис. 2.6. Здесь, как и во многих других применениях цифровых каналов, Т1/Е1 выполняет роль магистрального канала передачи данных между узловыми станциями (центрами коммутации), а сеть ISDN используется для подключения к магистрали и поэтому носит название соединения "последней мили". 
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Рис. 2.6. Московская цифровая наложенная сеть
Для подключения клиентов к узлам магистральной сети с использованием на "последней миле" обычного телефонного кабеля наряду с каналами ISDN можно использовать цифровые абонентские линии xDSL. К их числу относятся HDSL (High-bit-rate Digital Subcriber Loop), SDSL (Single Pair Symmetrical Digital Subcriber Loop), ADSL (Asymmetric Digital Subcriber Loop). Например, в HDSL используются две пары проводов, амплитудно-фазовая модуляция без несущей, пропускная способность до 2 Мбит/с, расстояния до 7,5 км. Применяемые для кодирования устройства также называют модемами. Собственно ISDN можно рассматривать, как разновидность xDSL. 

14. Беспроводные каналы связи. В беспроводных каналах передача информации осуществляется на основе распространения радиоволн. В табл. 2.1 приведены сведения о диапазонах электромагнитных колебаний, используемых в беспроводных и оптических каналах связи. 

Таблица 2.1
	Диапазон
	Длины волн, м 
	Частоты, ГГц
	Применение

	Дециметровый
	1..0,1
	0,3..3
	Сотовые радиотелефоны, ТВ, спутниковая связь, РК в ЛВС*

	Сантиметровый
	0,1..0,01
	3..30
	Радиорелейные линии, РК в ЛВС, спутниковая связь

	Миллиметровый
	0,01..0,001
	30..300
	РК в ЛВС 

	Инфракрасный
	0,001..7,5*10-7
	3*102..4*105
	ВОЛС, WDМ**

	Видимый свет
	(7,5...4,0)*10-7
	(4,0...7,5)*105
	 

	*) РК в ЛВС - радиоканалы в локальных сетях и системах связи; 

**) WDM - мультиплексирование с разделением каналов по длинам волн.



  

Для организации канала ПД в диапазонах дециметровых волн (902...928 МГц и 2,4...2,5 ГГц) требуется регистрация в Госсвязьнадзоре. Работа в диапазоне 5,725...5,85 ГГц пока лицензирования не требует. 

Чем выше рабочая частота, тем больше емкость (число каналов) системы связи, но тем меньше предельные расстояния, на которых возможна прямая передача между двумя пунктами без ретрансляторов. Первая из причин и порождает тенденцию к освоению новых более высокочастотных диапазонов. 

Радиоканалы входят необходимой составной частью в спутниковые и радиорелейные системы связи, применяемые в территориальных сетях, в сотовые системы мобильной связи, они используются в качестве альтернативы кабельным системам в локальных сетях и при объединении сетей отдельных офисов и предприятий в корпоративные сети. Во многих случаях применение радиоканалов оказывается более дешевым решением по сравнению с другими вариантами. 

В территориальных сетях на региональном уровне часто используются радиорелейные линии связи (коммутация каналов, диапазон частот 15...23 ГГц, связь в пределах прямой видимости, что ограничивает дальность между соседними станциями - до 50 км при условии размещения антенн на строениях типа башен). Последовательность станций, являющихся ретрансляторами, позволяет передавать информацию на значительные расстояния. 

Радиосвязь используется в корпоративных и локальных сетях, если затруднена прокладка других каналов связи. Радиоканал либо выполняет роль моста между подсетями (двухточечное соединение), либо является общей средой передачи данных в ЛВС по излагаемому далее методу МДКН/ОК (см. гл. 4), либо служит соединением между центральным и терминальными узлами в сети с централизованным управлением. 

В первом случае (связь двух сетей) имеем двухточечное соединение с направленными антеннами, дальность в пределах прямой видимости (обычно до 15-20 км с расположением антенн на крышах зданий). Мост имеет два адаптера: один для формирования сигналов для радиоканала, другой - для кабельной подсети. 

В случае использования радиоканала в качестве общей среды передачи данных в ЛВС сеть называют RadioЕthernet (стандарт IEEE 802.11), она обычно используется внутри зданий. В состав аппаратуры входят приемопередатчики и антенны. Связь осуществляется на частотах от одного до нескольких гигагерц. Расстояния между узлами - несколько десятков метров. 

В соответствии со стандартом IEEE 802.11 возможны два способа передачи двоичной информации в ЛВС, оба они имеют целью обеспечить защиту информации от нежелательного доступа. 

Первый способ нзывается методом прямой последовательности (DSSS - Direct Sequence Spread Spectrum). В нем вводится избыточность - каждый бит данных представляется последовательностью из 11 элементов ("чипов"). Эта последовательность создается по алгоритму, известному участникам связи, и потому может быть дешифрирована при приеме. Избыточность повышает помехоустойчивость, что позволяет снизить требования к мощности передатчика, а для сохранения высокой скорости нужно расширять полосу пропускания. Так, в аппаратуре фирмы Aironet в диапазоне 2,4 ГГц имеются 4 канала шириной в 22 МГц. 

Второй способ - метод частотных скачков (FHSS - Frequency Hopping Spread Spectrum). В этом методе полоса пропускания делится на 79 поддиапазонов. Передатчик через каждые 20 мс переключается на новый поддиапазон, причем алгоритм изменения частот известен только участникам связи и может изменяться, что и затрудняет несанкционированный доступ к данным. 

В варианте использования радиоканалов для связи центрального и периферийного узлов центральный пункт имеет ненаправленную антенну, а терминальные пункты при этом используют направленные антенны. Дальность связи составляет также десятки метров, а вне помещений - сотни метров. Пример многоточечной системы: ненаправленная антенна по горизонтали, угол 30 градусов по вертикали, 5,8 ГГц - к терминалам, 2,4 ГГц - к центральному узлу, до 62 терминалов, дальность - 80 м без прямой видимости. В системе RoomAbout связь на частоте 920 МГц гарантируется на расстоянии в 120 метров, предусмотрена защита от перехвата информации. 

В условиях высоких уровней электромагнитных помех иногда используют инфракрасные каналы связи. В последнее время их стали применять не только в цехах, но и в офисах, где лучи можно направлять над перегородками помещения. 

Поставкой оборудования для организации корпоративных и локальных беспроводных сетей занимается ряд фирм, в том числе известные фирмы Lucent Technologies, Aironet, Multipoint Network. 

В оборудование беспроводных каналов ПД входят: 

Сетевые адаптеры и радиомодемы, поставляемые вместе с комнатными антеннами и драйверами. Различаются способами обработки сигналов, характеризуются частотой передачи, пропускной способностью, дальностью связи. 

Сетевой адаптер вставляется в свободный разъем шины компьютера. Например, адаптер WaveLAN (Lucent Technologies) подключается к шине ISA, работает на частоте 915 МГц, пропускная способность 2 Мбит/с. 

Радиомодем подключается к цифровому ООД через стандартный интерфейс. Например, радиомодемы серии RAN (Multipoint Networks) могут работать в дуплексном или полудуплексном режимах; со сторны порта данных -интерфейс RS-232C, RS-449 или V.35, скорости до 128 кбит/с; со стороны радиопорта - частоты 400...512 или 820...960 МГц, ширина радиоканала 25...200 кГц. 

1. Радиомосты используются для объединения между собой кабельных сегментов и отдельных ЛВС в пределах прямой видимости и для организации магистральных каналов в опорных сетях, выполняют ретрансляцию и фильтрацию пакетов. Например, мост ARLAN 640 (Aironet) взаимодействует с сетями Ethernet, обеспечивает 2 Мбит/с 

2. Направленные и ненаправленные антенны, антенные усилители, и вспомогательное оборудование типа кабелей, полосовых фильтров, грозозащитников и т.п. 

15. Спутниковые каналы передачи данных. Спутники в системах связи могут находиться на геостационарных (высота 36 тысяч км) или низких орбитах. При геостационарных орбитах заметны задержки на прохождение сигналов (туда и обратно около 520 мс). Возможно покрытие поверхности всего земного шара с помощью четырех спутников. В низкоорбитальных системах обслуживание конкретного пользователя происходит попеременно разными спутниками. . Чем ниже орбита, тем меньше площадь покрытия и, следовательно, нужно или больше наземных станций, или требуется межспутниковая связь, что естественно утяжеляет спутник. Число спутников также значительно больше (обычно несколько десятков) 

Структура спутниковых каналов передачи данных может быть проиллюстрирована на примере широкоизвестной системы VSAT (Very Small Aperture Terminal). Наземная часть системы представлена совокупностью комплексов, в состав каждого из них входят центральная станция (ЦС) и абонентские пункты (АП). Связь ЦС со спутником происходит по радиоканалу (пропускная способность 2 Мбит/с) через направленную антенну диаметром 1...3 м и приемопередающую аппаратуру. АП подключаются к ЦС по схеме "звезда" с помощью многоканальной аппаратуры (обычно это аппаратура Т1 или Е1, хотя возможна и связь через телефонные линии) или по радиоканалу через спутник. Те АП, которые соединяются по радиоканалу (это подвижные или труднодоступные объекты), имеют свои антенны, и для каждого АП выделяется своя частота. ЦС передает свои сообщения широковещательно на одной фиксированной частоте, а принимает на частотах АП. Арендная плата за соединение "точка-точка" через VSAT cо скоростью 64 кбит/с составляет около 3900 долл. в месяц, что для больших расстояний дешевле, чем аренда выделенной наземной линии. 

Примерами российских систем спутниковой связи с геостационарными орбитами могут служить системы Инмарсат и Runnet. Так, в Runnet применяются геостационарные спутники "Радуга". Один из них, с точкой стояния 85 градусов в.д., охватывает почти всю территорию России. В качестве приемопередающей аппаратуры (ППА) используются станции "Кедр-М" или "Калинка", работающие в сантиметровом диапазоне волн (6,18...6,22 ГГц и 3,855...3,895 ГГц соответственно). Диаметр антенн 4,8 м. Структура ЦС представлена на рис. 2.7. 

В планируемой фирмой LMI на 1998-2001 г.г. системе глобальной спутниковой связи предусматривается 4 геостационарных спутника. В России для этой системы будет установлено 26-30 наземных станций (оператор Ростелеком). 

Примеры сетей с низкоорбитальными спутниками - система глобальной спутниковой телефонной связи "Глобалстар". 48 низкоорбитальных (высота 1400 км) спутников охватывают весь земной шар. Каждая станция (наземная) имеет одновременно связь с тремя спутниками. У спутника шесть сфокусированных лучей по 2800 дуплексных каналов каждый. Обеспечиваются телефонная связь для труднодоступных районов, навигационные услуги, определение местонахождения подвижных объектов. Терминал обойдется в 750 долл., минута разговора в 30-50 центов. Начало коммерческой эксплуатации намечено на 1999 г. Другая глобальная спутниковая сеть Iridium, имеющая и российский сегмент, включает 66 низкоорбитальных спутников, диапазон частот 1610-1626,5 МГц. В российской системе Глоснасс - 24 спутника. 

В 1997 г. 30% международного трафика проходило по спутниковым каналам, 70% - по наземным линиям. 
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Рис. 2.7. Схема спутниковой связи
16. Системы мобильной связи. Системы мобильной связи осуществляют передачу информации между пунктами, один из них или оба являются подвижными. Характерным признаком систем моюильной связи является применение радиоканала. К технологиям мобильной связи относятся пейджинг, твейджинг, сотовая телефония, транкинг, для мобильной связи используются также спутниковые каналы. 

Пейджинг - система односторонней связи, при которой передаваемое сообщение поступает на пейджер пользователя, извещая его о необходимости предпринять то или действие или просто информируя его о тех или иных текущих событиях. Это наиболее дешевый вид мобильной связи (цена пейджера - около 150 долларов, абонентская плата - 15-50 долларов в месяц). 

Твейджинг - это двухстронний пейджинг. В отличие от пейджинга возможно подтверждение получения сообщения и даже проведение некоторого подобия диалога. Цена твйеджера - около 300 долларов, месячная абонентская плата - около 80 долларов. 

Сотовые технологии обеспечивают телефонную связь между подвижными абонентами (ячейками). Связь осуществляется через посредство базовых (стационарных) станций, выполняющих коммутирующие функции. 

Одна из первых систем сотовой связи NMT-450 появилась в Скандинавии,(NMT - Nordic Mobile Telephone). В России она развивается c 1991 г. , на ее базе создана федеральная сеть сотовой связи СОТЕЛ. 

NMT-450 - система аналоговая, работающая в частотном диапазоне 453-468 МГц. Сравнительно низкие частоты обусловливают повышенную дальность прямой связи ( несколько десятков километров подвижного объекта от базовой станции) и потому в России с ее большой территорией эта система получила широкое распространение в районах с невысокой плтностью населения. Однако на этих частотах слабее помехоустойчивость, труднее выполнить защиту от подслушивания и, как уже сказано выше, остро ощущуется дефицит числа каналов. 

Поэтому в городах в настоящее время более распространены цифровые системы сотовой связи. 

Диапазон скоростей в цифровых системах сотовой связи довольно широк - от 19,2 кбит/с (в американском стандарте CDPD - Cellular Digital Packet Data) до 1,23 Мбит/с (в другом стандарте CDMA - Code Division Multiple Access). Типичный радиус действия 10...12 км. Доступ к радиоканалу осуществляется одним из следующих способов. 

1. Случайный доступ (метод Алоха, назван так в связи с первым применением метода для связи между группой Гавайских островов). Применяется только при малых нагрузках. Его развитием стал метод МДКН/ОК , используемый в локальных и корпоративных сетях. 

2. Технология CDMA - выделение для каждого абонента своей кодовой комбинации, которой кодируются символы 1 и 0 передаваемых сообщений. Фактически это метод DSSS, рассмотренный выше. Это широкополосная технология с возможностью одновременной передачи в отведенной полосе частот нескольких сообщений с различными кодами символов. 

3. Технология TDMA (Time Division Multiple Access) - временное мультиплексирование с выделением слота по требованию. Требования отсылаются в короткие интервалы времени (слоты запросов), при коллизиях запросы повторяются. Базовая станция выделяет свободные информационные слоты, сообщая их источнику и получателю. 

Разработано несколько стандартов мобильной связи. 

Одна из концепций передачи данных по сотовой технологии зафиксирована в стандарте CDPD, разработанном в 1993 г. В соответствии с ней по сотовой связи осуществляется передача телефонных разговоров с вставкой в паузы передаваемых пакетов данных. Оборудование ячейки - портативный компьютер с модемом. Для уменьшения потребления энергии от источника питания используется "спящий" режим, в котором включен только приемный блок, распознающий адрес. При передаче данные сжимаются (по протоколу V.42bis) и шифруются. Возможно использование клиентской программы электронной почты (например, RadioMail). Если ячейка имеет IP-адрес для связи с сетью Internet, то дополнительно можно использовать протокол FTP этой сети для пересылки файлов. Сигналы от ячеек принимаются стационарным узлом, имеющим приемопередающую аппаратуру и антенну. 

В европейском стандарте цифровой беспроводной связи DECT применено временное мультиплексирование. Базовая станция (рис. 2.8) имеет 10 несущих частот с 24 ячейками (слотами) на каждой из них (т.е. одновременно используются и FDM, и TDM). Предусмотрены автоматический поиск свободного канала и переключение на новые каналы. Частоты в диапазоне 1,8...1,9 ГГц. Мощность передатчика базовой станции 10 мВт или выше. 
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Рис. 2.8. Схема сотовой телефонной связи
Одной из наиболее широко распространенных технологий мобильной связи (в том числе и в России) является технология, соответствующая стандарту для цифровых сетей сотовой связи GSM (Global System for Mobile Communications), основанному на TDMA. GSM может поддерживать интенсивный трафик (270 кбит/с), обеспечивает роуминг (т.е. автоматическое отслеживание перехода мобильного пользователя из одной соты в другую), допускает интеграцию речи и данных и связь с сетями общего пользования. Используются разновидности: сотовая связь GSM-900 в частотном диапазоне 900 МГц (более точно 890-960 МГц), и микросотовая связь GSM-1800 (DCS-1800) в диапазоне 1800 МГц (1710-1880 МГц). Название микросотовая обусловлено большим затуханием и, следовательно, меньшей площадью соты. Однако увеличение числа каналов выгодно при высокой плотности абонентов. Мощность излучения мобильных телефонов - 1-2 Вт. 

Архитектура GSM-системы аналогична архитектуре рис. 2.8. В каждой соте действует базовая станция BTS (Base Transciever Station), обеспечивающая прием и передачу радиосигналов абонентам. BTS имеет диапазон частот, отличный от диапазонов соседних сот. Мобильная ячейка прослушивает соседние BTS и сообщает контроллеру базовых станций (BSC - Base Station Controller) о качестве приема с тем, чтобы BSC мог своевременно переключить ячейку на нужную BTS. Центр коммутации (MSC - Mobile services Switching Centre) осуществляет коммутацию и маршрутизацию, направляя вызовы нужному абоненту, в том числе во внешние сети общего пользования. В базе данных хранятся сведения о местоположении пользователей, технических характеристиках мобильных станций, данные для идентификации пользователей. 

В перспективе предполагается использовать широкополосный B-ISDN на основе стандарта UMTS (Universal Mobile Telecommunication Systems) с глобальным роумингом. 

Мобильная связь для предприятий (т.е. ведомственная или профессиональная) может отличаться от сотовой связи индивидуальных пользователей. Такую ведомственную связь называют транкинговой (или транковой). Для транкинговой связи характерны следующие особенности: 

· связь внутри некоторой группы (бригады) и групповой вызов от центра ко всем членам группы; 

· наличие приоритетности; 

· скорость соединения должна быть выше, чем в обычных сотовых системах; 

· возможность выхода в телефонную сеть общего пользования имеет меньшее значение, во многих случаях она вообще может отсутствовать; 

· преимущественная передача данных, в некоторых случаях голосовая связь не нужна; чаще используется полудуплексная передача. 

В результате растет оперативность связи при уменьшенной цене. 

Наиболее распространены два протокола транкинговой связи: аналоговый МРТ-1327 и цифровой TETRA. 

В иерархической структуре системы транкинговой связи используются базовые станции (BS) и центры коммутации (DXT). BS обслуживает одну зону и имеет от одной до нескольких несущих частот, отличных от частот соседних зон. В TETRA применяется метод TDMA с несколькими слотами на каждой из несущих. Так, в системе TETRA Nokia используется 64 несущих и 256 радиоканалов. В системах, работающих по протоколу МРТ-1327, обычно используется несколько частотных поддиапазонов в пределах 80-800 МГц с выделением каналов шириной в 12,5 кГц. Очевидно, что чем меньше частота, тем больше площадь охватываемой зоны, но меньше число каналов. 

17. Оптические линии связи. Оптические линии связи реализуются в виде волоконно-оптических линий связи (ВОЛС). Конструкция ВОЛС - кварцевый сердечник диаметром 10 мкм, покрытый отражающей оболочкой с внешним диаметром 125...200 мкм. Типичные характеристики ВОЛС: работа на волнах 0,85...1,55 мкм, затухание 0,7 дБ/км, полоса частот - до 2 ГГц; ориентировочная цена - 4...5 долл. за 1 м. Предельные расстояния D для передачи данных по ВОЛС (без ретрансляции) зависят от длины волны излучения L: для L=850 нм имеем D=5км, а для L=1300 нм D=50 км, но аппаратурная реализация дороже. 

ВОЛС являются основой высокоскоростной передачи данных, особенно на большие расстояния. Так, в настоящее время (1997 г.) реализуется проект кругосветного канала передачи данных на ВОЛС длиной в 27,3 тыс. км, кабель должен пройти по дну трех океанов, Средиземного и Красного морей, информационная скорость 5,3 Гбит/с. 

Именно на ВОЛС достигнуты рекордные скорости передачи информации. В экспериментальной аппаратуре с использованием метода мультиплексирования с разделением каналов по длинам волн (WDM - Wavelengths Division Multiplexing) достигнута скорость 1100 Гбит/с на расстоянии 150 км. В одной из действующих систем на основе WDM передача идет со скоростью 40 Гбит/с на расстояния до 320 км. 

В методе WDM выделяется несколько несущих частот (каналов). Так, в последней упомянутой системе имеются 16 таких каналов вблизи частоты 4*105 ГГц, отстоящих друг от друга на 103 ГГц, в каждом канале достигается скорость 2,5 Гбит/с. 
(возврат в титульную страницу)   

Глава 3
Кодирование информации
1. Количество информации 

2. Энтропия 

3. Коэффициент избыточности сообщения 

4. Основные используемые коды 

5. Асинхронное и синхронное кодирование 

6. Манчестерское кодирование 

7. Способы контроля правильности передачи данных 

8. Код Хемминга 

9. Циклические коды 

10. Коэффициент сжатия 

11. Алгоритмы сжатия 

12. Сжатие данных по методу Лемпеля-Зива 

1. Количество информации. Кодирование - представление сообщения последовательностью элементарных символов. 

Рассмотрим кодирование дискретных сообщений. Символы в сообщениях могут относиться к алфавиту, включающему n букв (буква - символ сообщения). Однако число элементов кода k существенно ограничено сверху энергетическими соображениями, т.е. часто n > k. Так, если отношение сигнал/помеха для надежного различения уровня сигнала должно быть не менее q, то наименьшая амплитуда для представления одного из k символов должна быть q*g, где g - амплитуда помехи, а наибольшая амплитуда соответственно q*g*k. Мощность передатчика пропорциональна квадрату амплитуды сигнала (тока или напряжения), т.е. должна превышать величину, пропорциональную (q*g*k)2. В связи с этим распространено двоичное кодирование с k = 2. При двоичном кодировании сообщений с n типами букв, каждая из n букв кодируется определенной комбинацией 1 и 0 (например, код ASCII). 

Кодирование аналоговых сообщений после их предварительной дискретизации должно выполняться в соответствии с теоремой Котельникова: если в спектре функции f(t) нет частот выше FВ, то эта функция может быть полностью восстановлена по совокупности своих значений, определенных в моменты времени tk, отстоящие друг от друга на величину 1/(2*Fв). Для передачи аналогового сигнала производится его дискретизация с частотой отсчетов 2*FВ и выполняется кодово-импульсная модуляция последовательности отсчетов. 

Количество информации в сообщении (элементе сообщения) определяется по формуле 

I = -log2 P, 

где Р - вероятность появления сообщения (элемента сообщения). Из этой формулы следует, что единица измерения количества информации есть количество информации, содержащееся в одном бите двоичного кода при условии равной вероятности появления в нем 1 и 0. В то же время один разряд десятичного кода содержит I = -log2Р = 3,32 единиц информации (при том же условии равновероятности появления десятичных символов, т.е. при Р = 0,1). 

2. Энтропия. Энтропия источника информации с независимыми и равновероятными сообщениями есть среднее арифметическое количеств информации сообщений 

H = - sum  Pk*log2 Pk 
k=1..N 

где Pk - вероятность появления k-го сообщения. Другими словами, энтропия есть мера неопределенности ожидаемой информации. 

П р и м е р. Пусть имеем два источника информации, один передает двоичный код с равновероятным появлением в нем 1 и 0, другой имеет вероятность 1, равную 2-10, и вероятность 0, равную 1-2-10. Очевидно, что неопределенность в получении в очередном такте символа 1 или 0 от первого источника выше, чем от второго. Это подтверждается количественно оценкой энтропии: у первого источника H = 1, у второго приблизительно H = -2-10*log22-10 , т.е. значительно меньше. 

3. Коэффициент избыточности сообщения. Коэффициент избыточности сообщения А определяется по формуле 

r = (Imax - I)/Imax, 

где I - количество информации в сообщении А, Imax - максимально возможное количество информации в сообщении той же длины, что и А. 

Пример избыточности дают сообщения на естественных языках, так, у русского языка r находится в пределах 0,3...0,5. 

Наличие избыточности позволяет ставить вопрос о сжатии информации без ее потери в передаваемых сообщениях. 

4. Основные используемые коды. Широко используются двоичные коды: 

EBCDIC (Extended Binary Coded Decimal Interchange Code) - символы кодируются восемью битами; популярен благодаря его использованию в IBM; 

ASCII (American Standards Committee for Information Interchange) - семибитовый двоичный код. 

Оба этих кода включают битовые комбинации для печатаемых символов и некоторых распространенных командных слов типа NUL, CR, ACK, NAK и др. 

Для кодировки русского текста нужно вводить дополнительные битовые комбинации. Семибитовая кодировка здесь уже недостаточна. В восьмибитовой кодировке нужно под русские символы отводить двоичные комбинации, не занятые в общепринятом коде, чтобы сохранять неизменной кодировку латинских букв и других символов. Так возникли кодировка КОИ-8, затем при появлении персональных ЭВМ - альтернативная кодировка и при переходе к Windows - кодировка 1251. Множество используемых кодировок существенно усложняет проблему согласования почтовых программ в глобальных сетях. 

5. Асинхронное и синхронное кодирование. Для правильного распознавания позиций символов в передаваемом сообщении получатель должен знать границы передаваемых элементов сообщения. Для этого необходима синхронизация передатчика и приемника. Использование специального дополнительного провода для сигналов синхронизации (в этом случае имеем битовую синхронизацию) слишком дорого, поэтому используют другие способы синхронизации. 

В асинхронном режиме применяют коды, в которых явно выделены границы каждого символа (байта) специальными стартовым и стоповым символами. Подобные побайтно выделенные коды называют байт-ориентированными, а способ передачи - байтовой синхронизацией. Однако это увеличивает число битов, не относящихся собственно к сообщению. 

В синхронном режиме синхронизм поддерживается во время передачи всего информационного блока без обрамления каждого байта. Такие коды называют бит-ориентированными. Для входа в синхронизм нужно обозначать границы лишь всего передаваемого блока информации с помощью специальных начальной и конечной комбинаций байтов (обычно это двубайтовые комбинации). В этом случае синхронизация называется блочной (фреймовой). 

Для обрамления текстового блока (текст состоит только из печатаемых символов) можно использовать символы, отличающиеся от печатаемых. Для обрамления двоичных блоков применяют специальный символ (обозначим его DLE), который благодаря стаффингу становится уникальным. Уникальность заключается в том, что если DLE встречается внутри блока, то сразу вслед за ним вставляется еще один DLE. Приемник будет игнорировать каждый второй идущий подряд символ DLE. Если же DLE встречается без добавления, то это граница блока. 

6. Манчестерское кодирование. Передаваемые данные представляются электрическими сигналами. Возможны коды RZ (Return-to-zero), использующие двуполярные сигналы для изображения 1 и 0, и коды NRZ (non-return-to-zero) - коды без возвращения к нулю. 

Для кодирования информации наибольшее распространение получили самосинхронизирующиеся коды, так как при этом отпадает необходимость иметь дополнительную линию для передачи синхросигналов между узлами сети. В ЛВС чаще других применяют манчестерский код, одна из разновидностей которого пояснена на рис. 3.1. Самосинхронизация обеспечивается благодаря формированию синхроимпульсов из перепадов, имеющихся в каждом такте манчестерского кода. 

Представленная на рис. 3.1 разновидность манчестерского кода используется при байт-ориентированном кодировании, при котором каждый байт, состоящий из 1 и 0, обрамляется символами j и k. В этом случае станция, получившая полномочия, начинает передавать серию сигналов jkjkjk... для того, чтобы станция-получатель могла войти в синхронизм с передающей станцией. После нескольких пар jk начинают передаваться байты самого сообщения. Различение четырех возможных значений сигнала выполняется в соответствии с правилами кодирования, представленными в нижней части рисунка. 
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Рис. 3.1. Манчестерское кодирование
 
В случае бит-ориентированного кода после входа в синхронизм не нужно обрамлять байты символами j и k, т.е. используется двузначное кодирование. Чаще используется код, в котором "1" представляется положительным, а "0" - отрицательным перепадом. 

7. Способы контроля правильности передачи данных. Управление правильностью (помехозащищенностью) передачи информации выполняется с помощью помехоустойчивого кодирования. Различают коды, обнаруживающие ошибки, и корректирующие коды, которые дополнительно к обнаружению еще и исправляют ошибки. Помехозащищенность достигается с помощью введения избыточности. Устранение ошибок с помощью корректирующих кодов (такое управление называют Forward Error Control) реализуют в симплексных каналах связи. В дуплексных каналах достаточно применения кодов, обнаруживающих ошибки (Feedback or Backward Error Control), так как сигнализация об ошибке вызывает повторную передачу от источника. Это основные методы, используемые в информационных сетях. 

Простейшими способами обнаружения ошибок являются контрольное суммирование, проверка на нечетность. Однако они недостаточно надежны, особенно при появлении пачек ошибок. Поэтому в качестве надежных обнаруживающих кодов применяют циклические коды. Примером корректирующего кода является код Хемминга. 

8. Код Хемминга. В коде Хемминга вводится понятие кодового расстояния d (расстояния между двумя кодами), равного числу разрядов с неодинаковыми значениями. Возможности исправления ошибок связаны с минимальным кодовым расстоянием dmin. Исправляются ошибки кратности r = ent (dmin-1)/2 и обнаруживаются ошибки кратности dmin-1 (здесь ent означает “целая часть”). Так, при контроле на нечетность dmin = 2 и обнаруживаются одиночные ошибки. В коде Хемминга dmin = 3. Дополнительно к информационным разрядам вводится L = log2K избыточных контролирующих разрядов, где K - число информационных разрядов, L округляется до ближайшего большего целого значения. L-разрядный контролирующий код есть инвертированный результат поразрядного сложения (т.е. сложения по модулю 2) номеров тех информационных разрядов, значения которых равны 1. 

П р и м е р 1. Пусть имеем основной код 100110, т.е. К = 6. Следовательно, L = 3 и дополнительный код равен 

010 # 011 # 110 = 111, 

где # - символ операции поразрядного сложения, и после инвертирования имеем 000. Теперь вместе с основным кодом будет передан и дополнительный. На приемном конце вновь рассчитывается дополнительный код и сравнивается с переданным. Фиксируется код сравнения (поразрядная операция отрицания равнозначности), и если он отличен от нуля, то его значение есть номер ошибочно принятого разряда основного кода. Так, если принят код 100010, то рассчитанный в приемнике дополнительный код равен инверсии от 010 # 110 = 100, т.е. 011, что означает ошибку в 3-м разряде. 

П р и м е р 2. Основной код 1100000, дополнительный код 110 (результат инверсии кода 110 # 111 = 001). Пусть принятый код 1101000, его дополнительный код 010, код сравнения 100, т.е. ошибка в четвертом разряде. 

9. Циклические коды. К числу эффективных кодов, обнаруживающих одиночные, кратные ошибки и пачки ошибок, относятся циклические коды (CRC - Cyclic Redundance Code). Они высоконадежны и могут применяться при блочной синхронизации, при которой выделение, например, бита нечетности было бы затруднительно. 

Один из вариантов циклического кодирования заключается в умножении исходного кода на образующий полином g(x), а декодирование - в делении на g(x). Если остаток от деления не равен нулю, то произошла ошибка. Сигнал об ошибке поступает на передатчик, что вызывает повторную передачу. 

Образующий полином есть двоичное представление одного из простых множителей, на которые раскладывается число Xn-1, где Xn обозначает единицу в n-м разряде, n равно числу разрядов кодовой группы. Так, если n = 10 и Х = 2, то Xn-1 = 1023 = 11*93, и если g(X)=11 или в двоичном коде 1011, то примеры циклических кодов Ai*g(Х) чисел Ai в кодовой группе при этом образующем полиноме можно видеть в следующей табл. 3.1. 

Основной вариант циклического кода, широко применяемый на практике, отличается от предыдущего тем, что операция деления на образующий полином заменяется следующим алгоритмом: 1) к исходному кодируемому числу А справа приписывается К нулей, где К - число битов в образующем полиноме, уменьшенное на единицу; 2) над полученным числом А*(2К) выполняется операция О, отличающаяся от деления тем, что на каждом шаге операции вместо вычитания выполняется поразрядная операция "исключающее ИЛИ": 3) полученный остаток В и есть CRC - избыточный К-разрядный код, который заменяет в закодированном числе С приписанные справа К нулей, т.е. 

С= А*(2К)+В. 

На приемном конце над кодом С выполняется операция О. Если остаток не равен нулю, то при передаче произошла ошибка и нужна повторная передача кода А. 

.П р и м е р. Пусть А = 1001 1101, образующий полином 11001. 

Так как К = 4, то А*(2K)=100111010000. Выполнение операции О расчета циклического кода показано на рис. 3.2. 

Таблица 3.1
	Число 
	Циклический код 
	Число 
	Циклический код 

	0 
	0000000000.
	13 
	0010001111

	1 
	0000001011
	14
	0010011010

	2 
	0000010110
	15 
	0010100101 

	3 
	0000100001
	16
	0011000110

	5
	0000110111
	18 
	0011000110 

	6 
	0001000010
	19 
	0011010001 

	.....
	........
	.......
	.......


Положительными свойствами циклических кодов являются малая вероятность необнаружения ошибки и сравнительно небольшое число избыточных разрядов. 
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Рис. 3.2. Пример получения циклического кода
 
Общепринятое обозначение образующих полиномов дает следующий пример: 

g(X) = X 16 + X 12 + X 5 + 1, 

что эквивалентно коду 1 0001 0000 0010 0001. Этот полином используется в протоколе V.42 для кодирования кодовых групп в 240 разрядов с двумя избыточными байтами. В этом протоколе возможен и образующий полином для четырех избыточных байтов 

g(X) = X 32 + X 26 + X 23 + X 22 + X 16 + X 12 + X 11 + X 10 + X 8 + X 7 + X 5 

+ X 4 + X 2 + 1. 

  

10. Коэффициент сжатия. Наличие в сообщениях избыточности позволяет ставить вопрос о сжатии данных, т.е. о передаче того же количества информации с помощью последовательностей символов меньшей длины. Для этого используются специальные алгоритмы сжатия, уменьшающие избыточность. Эффект сжатия оценивают коэффициентом сжатия 

K = n/q, 

где n - число минимально необходимых символов для передачи сообщения (практически это число символов на выходе эталонного алгоритма сжатия); q - число символов в сообщении, сжатом данным алгоритмом. Так, при двоичном кодировании n равно энтропии источника информации. 

Наряду с методами сжатия, не уменьшающими количество информации в сообщении, применяются методы сжатия, основанные на потере малосущественной информации. 

11. Алгоритмы сжатия. Сжатие данных осуществляется либо на прикладном уровне с помощью программ сжатия, таких, как ARJ, либо с помощью устройств защиты от ошибок (УЗО) непосредственно в составе модемов по протоколам типа V.42bis. 

Очевидный способ сжатия числовой информации, представленной в коде ASCII, заключается в использовании сокращенного кода с четырьмя битами на символ вместо восьми, так как передается набор, включающий только 10 цифр, символы "точка", "запятая" и "пробел". 

Среди простых алгоритмов сжатия наиболее известны алгоритмы RLE (Run Length Encoding). В них вместо передачи цепочки из одинаковых символов передаются символ и значение длины цепочки. Метод эффективен при передаче растровых изображений, но малополезен при передаче текста. 

К методам сжатия относят также методы разностного кодирования, поскольку разности амплитуд отсчетов представляются меньшим числом разрядов, чем сами амплитуды. Разностное кодирование реализовано в методах дельта-модуляции и ее разновидностях. 

Предсказывающие (предиктивные) методы основаны на экстраполяции значений амплитуд отсчетов, и если выполнено условие 

Ar - Ap > d, 

то отсчет должен быть передан, иначе он является избыточным; здесь Ar и Ap - амплитуды реального и предсказанного отсчетов, d - допуск (допустимая погрешность представления амплитуд). Иллюстрация предсказывающего метода с линейной экстраполяцией представлена рис. 3.3. Здесь точками показаны предсказываемые значения сигнала. Если точка выходит за пределы "коридора" (допуска d), показанного пунктирными линиями, то происходит передача отсчета. На рисунке передаваемые отсчеты отмечены темными кружками в моменты времени t1, t2, t4, t7. Если передачи отсчета нет, то на приемном конце принимается экстраполированное значение. 
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Рис. 3.3. Предиктивное кодирование 

 
Методы MPEG (Moving Pictures Experts Group) используют предсказывающее кодирование изображений (для сжатия данных о движущихся объектах вместе со звуком). Так, если передавать только изменившиеся во времени пиксели изображения, то достигается сжатие в несколько десятков раз. Этот алгоритм сжатия используется также в стандарте Н.261 ITU. Методы MPEG становятся мировыми стандартами для цифрового телевидения. 

Для сжатия данных об изображениях можно использовать также методы типа JPEG (Joint Photographic Expert Group), основанные на потере малосущественной информации (не различимые для глаза оттенки кодируются одинаково, коды могут стать короче). В этих методах передаваемая последовательность пикселей делится на блоки, в каждом блоке производится преобразование Фурье, устраняются высокие частоты, передаются коэффициенты разложения для оставшихся частот, по ним в приемнике изображение восстанавливается. 

Другой принцип воплощен в фрактальном кодировании, при котором изображение, представленное совокупностью линий, описывается уравнениями этих линий. 

Более универсален широко известный метод Хаффмена, относящийся к статистическим методам сжатия. Идея метода - часто повторяющиеся символы нужно кодировать более короткими цепочками битов, чем цепочки редких символов. Строится двоичное дерево, листья соответствуют кодируемым символам, код символа представляется последовательностью значений ребер (эти значения в двоичном дереве суть 1 и 0), ведущих от корня к листу. Листья символов с высокой вероятностью появления находятся ближе к корню, чем листья маловероятных символов. 

Распознавание кода, сжатого по методу Хаффмена, выполняется по алгоритму, аналогичному алгоритмам восходящего грамматического разбора. Например, пусть набор из восьми символов (A, B, C, D, E, F, G, H) имеет следующие правила кодирования: 

A ::= 10; B ::= 01; C ::= 111; D ::= 110; 

E ::= 0001; F ::= 0000; G ::= 0011; H ::= 0010. 

Тогда при распознавании входного потока 101100000110 в стек распознавателя заносится 1, но 1 не совпадает с правой частью ни одного из правил. Поэтому в стек добавляется следующий символ 0. Полученная комбинация 10 распознается и заменяется на А. В стек поступает следующий символ 1, затем 1, затем 0. Сочетание 110 совпадает с правой частью правила для D. Теперь в стеке AD, заносятся следующие символы 0000 и т.д. 

Недостаток метода заключается в необходимости знать вероятности символов. Если заранее они не известны, то требуются два прохода: на одном в передатчике подсчитываются вероятности, на другом эти вероятности и сжатый поток символов передаются к приемнику. Однако двухпроходность не всегда возможна. 

Этот недостаток устраняется в однопроходных алгоритмах адаптивного сжатия, в которых схема кодирования есть схема приспособления к текущим особенностям передаваемого потока символов. Поскольку схема кодирования известна как кодеру, так и декодеру, сжатое сообщение будет восстановлено на приемном конце. 

Обобщением этого способа является алгоритм, основанный на словаре сжатия данных. В нем происходит выделение и запоминание в словаре повторяющихся цепочек символов, которые кодируются цепочками меньшей длины. 

Интересен алгоритм "стопка книг", в котором код символа равен его порядковому номеру в списке. Появление символа в кодируемом потоке вызывает его перемещение в начало списка. Очевидно, что часто встречающиеся символы будут тяготеть к малым номерам, а они кодируются более короткими цепочками 1 и 0. 

Кроме упомянутых алгоритмов сжатия существует ряд других алгоритмов, например LZ-алгоритмы (алгоритмы Лемпеля-Зива). В частности, один из них (LZW) применен в протоколе V.42bis. 

12. Сжатие данных по методу Лемпеля-Зива. Лемель и Зив используют следующую идею: если в тексте сообщения появляется последовательность из двух ранее уже встречавшихся символов, то эта последовательсность объявляется новым символом, для нее назначается код, который при определенных условиях может быть значительно короче исходной последовательности. В дальнейшем в сжатом сообщении вместо исходной последовательности записывается назначенный код. При декодировании повторяются аналогичные действия и потому становятся известными последовательности символов для каждого кода. 

Одна из алгоритмических реализаций этой идеи включает следующие операции. Первоначально каждому символу алфавита присваивается определенный код (коды - порядковые номера, начиная с 0). При кодировании: 

1. Выбирается первый символ сообщения и заменяется на его код. 

2. Выбираются следующие два символа и заменяются своими кодами. Одновременно этой комбинации двух символов присваивается свой код. Обычно это номер, равный числу уже использованных кодов. Так, если алфавит включает 8 символов, имеющих коды от 000 до 111, то первая двухсимвольная комбинация получит код 1000, следующая - код 1001 и т.д. 

3. Выбираются из исходного текста очередные 2, 3,...N символов до тех пор, пока не образуется еще не встречавшаяся комбинация. Тогда этой комбинации присваивается очередной код, и поскольку совокупность А из первых N-1 символов уже встречалась, то она имеет свой код, который и записывается вместо этих N-1 символов. Каждый акт введения нового кода назовем шагом кодирования. 

4. Процесс продолжается до исчерпания исходного текста. 

При декодировании код первого символа, а затем второго и третьего заменяются на символы алфавита. При этом становится известным код комбинации второго и третьего символов. В следующей позиции могут быть только коды уже известных символов и их комбинаций. Процесс декодирования продолжается до исчерпания сжатого текста. 

Сколько двоичных разрядов нужно выделять для кодирования? Ответ может быть следующим: число разрядов R на каждом шаге кодирования равно числу разрядов в наиболее длинном из использованных кодов (т.е. числу разрядов в последнем использованном порядковом номере). Поэтому если последний использованный код (порядковый номер) равен 13=1101, то коды А всех комбинаций должны быть четырехразрядными при кодировании вплоть до появления номера 16, после чего все коды символов начинают рассматриваться как пятиразрядные (R=5). 

Пример. Пусть исходный текст представляет собой двоичный код (первая строка таблицы 1), т.е. символами алфавита являются 0 и 1. Коды этих символов соответственно также 0 и 1. Образующийся по методу Лемпеля-Зива код (LZ-код) показан во второй строке таблицы 1. В третьей строке отмечены шаги кодирования, после которых происходит переход на представление кодов А увеличенным числом разрядов R. Так, на первом шаге вводится код 10 для комбинации 00 и поэтому на следующих двух шагах R=2, после третьего шага R=3, после седьмого шага R=4, т.е. в общем случае R=K после шага 2K-1-1. 

В приведенном примере LZ-код оказался даже длиннее исходного кода, так как обычно короткие тексты не дают эффекта сжатия. Эффект сжатия проявляется в достаточно длинных текстах и особенно заметен в графических файлах. 

Таблица 1
 

	Исходный текст
	0.00.000. 01. 11. 111.1111. 110. 0000.00000. 1101. 1110.

	LZ-код
	0.00.100.001.0011.1011.1101. 1010.00110.10010.10001.10110.

	R 
	2 3 4

	Вводимые коды
	- 10 11 100 101 110 111 1000 1001 1010 1011 1100


  

  

В другой известной реализации LZ-метода любая ранее встречавшаяся последовательность в сжатом тексте представляет собой совокупность следующих данных: 

· номер первого символа в ранее встречавшейся последовательности; 

· число символов в последовательности; 

· следующий символ в текущей позиции кодируемого текста. 

(возврат в титульную страницу)
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1. Методы доступа. Типичная среда передачи данных в ЛВС - отрезок (сегмент) коаксиального кабеля. К нему через аппаратуру окончания канала данных подключаются узлы - компьютеры и возможно общее периферийное оборудование. Поскольку среда передачи данных общая, а запросы на сетевые обмены у узлов появляются асинхронно, то возникает проблема разделения общей среды между многими узлами, другими словами, проблема обеспечения доступа к сети. 

Доступом к сети называют взаимодействие станции (узла сети) со средой передачи данных для обмена информацией с другими станциями. Управление доступом к среде - это установление последовательности, в которой станции получают доступ к среде передачи данных. 

Различают случайные и детерминированные методы доступа. Среди случайных методов наиболее известен метод множественного доступа с контролем несущей и обнаружением конфликтов (МДКН/ОК). Англоязычное название метода - Carrier Sense Multiple Access /Collision Detection (CSMA/CD). Этот метод основан на контроле несущей в линии передачи данных и устранении конфликтов, возникающих из-за попыток одновременного начала передачи двумя или более станциями, путем повторения попыток захвата линии через случайный отрезок времени. 

МДКН/ОК является широковещательным (broadcasting) методом. Все станции при применении МДКН/ОК равноправны по доступу к сети. Если линия передачи данных свободна, то в ней отсутствуют электрические колебания, что легко распознается любой станцией, желающей начать передачу. Такая станция захватывает линию. Любая другая станция, желающая начать передачу в некоторый момент времени t, если обнаруживает электрические колебания в линии, то откладывает передачу до момента t + td, где td - задержка. 

Различают настойчивый и ненастойчивый МДКН/ОК в зависимости от того, как определяется td. В первом случае попытка захвата канала происходит сразу после его освобождения, что допустимо при слабой загрузке сети. При заметной загрузке велика вероятность того, что несколько станций будут претендовать на доступ к сети сразу после ее освобождения, и, следовательно, конфликты станут частыми. В ненастойчивом МДКН/ОК задержка td является случайной величиной. 

При работе сети каждая станция анализирует адресную часть передаваемых по сети кадров с целью обнаружения и приема кадров, предназначенных для нее. 
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Рис. 4.1. Алгоритмы доступа по методу МДКН/ОК 

 
На рис. 4.1 представлены алгоритмы приема и передачи данных в одном из узлов при МДКН/ОК. 

Конфликтом называется ситуация, при которой две или более станции "одновременно" пытаются захватить линию. Понятие "одновременность событий" в связи с конечностью скорости распространения сигналов по линии конкретизируется как отстояние событий во времени не более чем на величину 2*d, называемую окном столкновений, где d - время прохождения сигналов по линии между конфликтующими станциями. Если какие-либо станции начали передачу в окне столкновений, то по сети распространяются искаженные данные. Это искажение и используется для обнаружения конфликта либо сравнением в передатчике данных, передаваемых в линию (неискаженных) и получаемых из нее (искаженных), либо по появлению постоянной составляющей напряжения в линии, что обусловлено искажением используемого для представления данных манчестерского кода. Обнаружив конфликт, станция должна оповестить об этом партнера по конфликту, послав дополнительный сигнал затора, после чего станции должны отложить попытки выхода в линию на время td. Очевидно, что значения td должны быть различными для станций, участвующих в столкновении (конфликте); поэтому td- случайная величина. Ее математическое ожидание должно иметь тенденцию к росту по мере увеличения числа идущих подряд неудачных попыток захвата линии. 

Среди детерминированных методов преобладают маркерные методы доступа. Маркерный метод - метод доступа к среде передачи данных в ЛВС, основанный на передаче полномочий передающей станции с помощью специального информационного объекта, называемого маркером. Под полномочием понимается право инициировать определенные действия, динамически предоставляемые объекту, например станции данных в информационной сети. 

Применяется ряд разновидностей маркерных методов доступа. Например, в эстафетном методе передача маркера выполняется в порядке очередности; в способе селекторного опроса (квантированной передачи) сервер опрашивает станции и передает полномочие одной из тех станций, которые готовы к передаче. В кольцевых одноранговых сетях широко применяется тактируемый маркерный доступ, при котором маркер циркулирует по кольцу и используется станциями для передачи своих данных. 

Оригинальный метод применен в высокоскоростных сетях FDDI, рассматриваемый далее. 

2. Протоколы ЛВС. В ЛВС не требуется обеспечивать большинство функций, относящихся к сетевому и транспортному уровням ЭМВОС, поэтому выполняемые функции разделены между физическим и канальным уровнями, причем канальный уровень расщеплен на два подуровня: управление доступом к среде (МАС) и управление логическим каналом (LLC). 

Родоначальниками большинства канальных протоколов в различных сетях стали байт-ориентированный протокол BSC и бит-ориентированный протокол HDLC. Особенно популярны разновидности HDLC. К таким протоколам можно отнести канальные протоколы XМodem для модемной связи, протоколы IEEE 802.Х, протокол LAPB для сетей Х.25 и др. 

HDLC может применяться в сетях с различными многоточечными соединениями (в отличие от частного случая - XМodem), с мультиплексорами, радиоканалами и охватывает следующие варианты: 1) централизованное управление с инициацией обмена только со стороны сервера; 2) то же, но с двусторонней инициацией: 3) одноранговое управление. 

Протокол HDLC устанавливает процедуру обмена командами "запрос на соединение" и "согласие на соединение", процедуру передачи данных, ликвидации соединения, типы и структуру кадров. Введены три типа кадров: информационные, для установления/разъединения соединений, супервизорные (для контроля ошибок и управления потоками). 

Частные примеры протоколов: для МАС подуровня - IEEE 802/3 (доступ по МДКН/ОК, сети Ethernet) и IEEE 802/5 (маркерный доступ, сети Token Ring), для LLC подуровня - протокол IEEE 802/2. 

3. Структура кадра. Кадр в стандарте IEEE 802/3, реализующем МДКН/ОК, имеет следующую структуру (ниже указаны последовательности полей кадра, их назначение, в скобках даны размеры полей в байтах): 

< Преамбула (7) - ограничитель (1) - адрес назначения (2 или 6) - адрес источника (2 или 6) - длина кадра (2) - данные (от 512 до 12144 бит, т.е. от 64 до 1518 байт) - заполнение - контрольный код (4) >. 

Структура кадра в стандарте IEEE 802/4, реализующем эстафетный метод доступа в сетях шинной или звездной структуры: 

< Преамбула (>=1) - ограничитель (1) - управление (1) - адрес назначения (2 или 6) - адрес источника (2 или 6) - данные (>=0) - контрольный код (4) - ограничитель (1) >. 

Кадр в стандарте IEEE 802.5, реализующем маркерный метод доступа в кольцевых ЛВС: 

< Ограничитель (1) - управление доступом (1) - адрес назначения (6) - адрес источника (6) - данные (>=0) - контрольный код (4) - ограничитель (1) - состояние кадра (1) >. 

Преамбула и начальный разделитель служат для установления синхронизации и отождествления начала кадра. Разделители представляют собой уникальную последовательность битов, обычно это код 01111110. Чтобы эта последовательность была уникальной, в основных полях осуществляется стаффинг - добавление нуля после каждой последовательности из пяти подряд идущих единиц. На приемном конце такой нуль удаляется. Длина кадра указывается в случае, если длина поля непостоянна. Поле "управление" используется для указания порядкового номера кадра, смысла команд, содержащихся в кадре, и т.п. Так, в IEEE 802/5 это поле включает указание приоритета (три бита), Т - бит маркера, М - мониторный бит и три бита резервирования. Если Т=0, то кадр воспринимается как маркер, если Т =1, то кадр является информационным (т.е. маркер занят - поле "данные" заполнено). Шестибайтовый адрес - уникальный номер сетевой платы, он назначается изготовителем по выданной ему лицензии на определенный диапазон адресов. Поле "состояние кадра" используется для отметки того, что принимающая станция опознала свой адрес и восприняла данные. 

4. Аппаратные средства ЛВС. В список сетевого оборудования ЛВС входят моноканалы (другие названия - сегменты, стволы), представляющие собой физические линии передачи данных; сетевые контроллеры (адаптеры, сетевые карты), управляющие доступом к каналу связи; приемопередатчики, служащие для связи сетевого контроллера с моноканалом; блоки взаимодействия данной сети (или подсети) с другими сетями (подсетями); терминаторы - устройства согласования сопротивлений на концах моноканалов для исключения искажающих отражений сигналов; концентраторы (Hubs) - коммутирующие устройства в сетях звездной архитектуры; концентраторы оконечных систем - для подключения нескольких ООД; коннекторы - для механического и непосредственного электрического подключения узлов к кабелю. 

В качестве линий передачи данных в ЛВС используют коаксиальный кабель, витую (скрученную) пару проводов, волоконно-оптический кабель. Длины используемых отрезков коаксиального кабеля не должны превышать нескольких сотен метров, а у витой пары проводов - десятков метров. При больших расстояниях в среду передачи данных включают формирователи сигналов - повторители для сопряжения отрезков. Волоконно-оптический кабель позволяет существенно увеличить расстояния и скорость передачи данных. 

Рассмотрим примеры построения приемопередатчиков и сетевых контроллеров ЛВС. 
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Рис. 4.2. Приемопередатчик в шинной сети
 
Приемопередатчик ПП (transiver) - устройство для электрического соединения АКД с линией передачи данных. В состав приемопередатчика (рис. 4.2) в магистральных ЛВС с методом МДКН/ОК входят: 

- приемник сигналов от линии передачи данных; его назначение - усиление информационных сигналов и обнаружение конфликтов путем выделения постоянной составляющей искаженных сигналов и ее сопоставления в компараторе с эталонным напряжением; 

- передатчик от станции в линию; обычно реализуется в виде токового переключателя или балансной схемы на насыщенных транзисторах с трансформаторным выходом; 

- ответвитель для подсоединения входов приемника и выходов передатчика к кабелю; применяется механическое контактирующее устройство, накладываемое на кабель и имеющее винт-иглу, которой прокалывается оплетка кабеля и осуществляется контакт с центральным проводником; игольчатый контакт имеет трансформаторную связь с приемником и передатчиком сигналов; 

- защита от шума для отключения ООД от кабеля, если ООД ошибочно генерирует сигналы дольше, чем это предусмотрено. 

В кольцевых локальных сетях сигналы циркулируют по кольцу, состоящему из ряда отрезков линии связи, соединяющих пары соседних узлов. Эти отрезки соединяются в узлах через посредство повторителей сигналов, выполняющих функции приема и передачи сигналов как из кольца и в кольцо, так и между АКД и линией. Повторители вносят некоторую задержку в передачу сигналов, поэтому общая задержка зависит от числа станций, включенных в кольцо. 

Одним из способов взаимосвязи линии и АКД является способ вставки регистра. Станция, получившая полномочия, называется активной станцией. Активная станция осуществляет вставку регистра в разрыв кольца и подключает передающий регистр, из которого в кольцо посылается передаваемый кадр. 

Эти регистры являются сдвигающими. Кадр проходит через кольцо и возвращается на вставленный регистр. По пути его адресная часть проверяется остальными станциями, поскольку в них предусмотрена расшифровка адресной и управляющей информации. Если пакет предназначен данной станции, то принимается информационная часть пакета, проверяется правильность приема и при положительном результате проверки в кольцо направляется соответствующее подтверждение. Передающая (активная) станция одновременно с передачей сформированного в ней пакета принимает пакет, прошедший по кольцу, на вставленный регистр. В каждом такте сдвига в кольцо направляется очередной бит данных, а из кольца с некоторой задержкой возвращаются переданные биты. Если подтверждена правильность передачи, то переданные данные стираются в передающей станции, которая направляет в кольцо свободный маркер, если не подтверждена, то осуществляется повторная передача пакета. 

Станции, готовые к передаче собственных данных, ждут прихода свободного маркера. Станция, получившая полномочия, вставляет свой регистр в кольцо, становясь активной, а вставленный ранее регистр исключается из кольца. 

Приемопередатчик (повторитель) для волоконно-оптических линий передачи данных (световодов) также включает части приемную, передающую, чтения и записи данных. В приемной части имеются фотодиод, усилитель-формирователь сигналов с требуемыми уровнями напряжения, механическое контактирующее устройство для надежного контакта фотодиода со стеклянной оболочкой кабеля. Передатчик представлен светодиодом или микролазером. 

Сетевой контроллер (адаптер) - устройство для связи ООД со средой передачи данных. Блок доступа к каналу называется также средством уровня МАС и реализует принятый метод доступа. Так, в случае метода МДКН/ОК в блоке реализуются действия по выработке сигнала затора, задержке в передаче при наличии конфликта или при занятом моноканале, формированию данных в кадры, кодированию (декодированию) электрических сигналов в (из) манчестерский код, распознаванию адреса в передаваемых по сети сообщениях, . 

Формирование собственных информационных кадров включает операции по разделению сообщения на кадры и добавлению к информационным байтам служебной информации в соответствии с используемым протоколом. Обычно в служебную информацию входят адрес получателя (возможно также и отправителя), контрольный код для проверки правильности передачи, флаги - признаки начала и конца кадра. После образования информационного кадра станция должна получить полномочия. Для этого она прослушивает канал в ожидании маркера. После получения полномочий происходит преобразование параллельного кода в последовательный, преобразование в манчестерский код и передача сигналов в кабель. 

В случае кольцевых маркерных ЛВС к функциям МАС-подуровня относятся: опознание адреса; генерация контрольного кода при передаче и его проверка при приеме; опознание маркера; контроль предельного времени отсутствия маркера, что требуется для принятия заключения о потере маркера и, следовательно, о его восстановлении; распаковка кадра и т.п. 

5. Корпоративные сети. Корпоративная сеть обслуживает одно крупное предприятие и называется также сетью масштаба предприятия. Структура корпоративной сети выглядит следующим образом: имеется ряд подсетей, представляющих собой ЛВС типа Ethernet или Token Ring и обслуживающих каждая отдельное подразделение, расположенное в одной или нескольких близкорасположенных комнатах; подсети связаны между собой с помощью серверов доступа; обычно имеется выход во внешнюю территориальную сеть. В качестве серверов доступа могут использоваться мосты, коммутаторы, маршрутизаторы, шлюзы. 

6. Сети Ethernet. Одной из первых среди ЛВС шинной структуры была создана сеть Ethernet, разработанная фирмой Xerox. В этой сети был применен метод доступа МДКН/ОК. Позднее Ethernet стала основой стандарта IEEE 802/3. Другой вариант шинных ЛВС соответствует стандарту IEEE 802/4, описывающему сеть с эстафетной передачей маркера. 

Технология Ethernet наиболее распространена в ЛВС. Так, по данным на 1996 г. 85% всех компьютеров в ЛВС были в сетях Ethernet. 

На базе проекта сети Ethernet разрабатывается оборудование для ЛВС рядом фирм. В настоящее время унифицировано несколько вариантов сети Ethernet, различающихся топологией и особенностями физической среды передачи данных. 

1. Вариант Thick Ethernet (шина "с толстым" кабелем); принятое обозначение варианта 10Base-5, где первый элемент "10" характеризует скорость передачи данных по линии 10 Мбит/с, последний элемент "5" - максимальную длину сегмента (в сотнях метров), т.е. 500 м; другие параметры: максимальное число сегментов 5; максимальное число узлов на одном сегменте 100; минимальное расстояние между узлами 2,5 м. Здесь под сегментом кабеля понимается часть кабеля, используемая в качестве линии передачи данных и имеющая на концах согласующие элементы (терминаторы) для предотвращения отражения сигналов. 

2. Вариант Thin Ethernet (шина "с тонким" кабелем, cheapernet); принятое обозначение 10Base-2: максимальное число сегментов 5; максимальная длина сегмента 185 м; максимальное число узлов на одном сегменте 30; минимальное расстояние между узлами 0,5 м; скорость передачи данных по линии 10 Мбит/с. 
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Рис. 4.3. Среда передачи данных на витой паре и концентраторах 

 
3. Вариант Twisted Pair Ethernet (топология "звезда"); принятое обозначение 10Base-Т; это кабельная сеть с использованием витых пар проводов и концентраторов, называемых также распределителями, или хабами (Hubs). Представление о структуре сети может дать рис. 4.3. В состав сетевого оборудования входят активные (AH) и пассивные (PH) распределители (Active and Passive Hubs), различие между которыми заключается в наличии или отсутствии усиления сигналов и в количестве портов. В одной из разновидностей сети 10Base-T допускаются расстояния между активными распределителями до 600 м и между пассивными до 30 м, предельное число узлов 100. Физическая организация линий связи в 10Base-T мало напоминает шину. Однако в такой сети вполне возможна реализация метода доступа МДКН/ОК, и для пользователя (любого отдельного узла) разветвленная сеть из витых пар и концентраторов, по которой происходит широковещательная передача, есть просто среда передачи данных, такая же, как шина. Поэтому по логической организации сеть 10Base-T есть сеть типа Ethernet. В то же время по своей топологии 10Base-T может быть вариантом "звезда", "дерево" и т.п. В этой сети не рекомендуется включать последовательно более 4-х хабов. 

4. Вариант Fiber Optic Ethernet (шина на основе оптоволоконного кабеля), обозначение 10Base-F; применяется для соединений "точка-точка", например, для соединения двух конкретных распределителей в кабельной сети. Максимальные длины - в пределах 2...4 км. Цена приблизительно такая же, как и медного кабеля, но меньше габариты и масса, полная гальваническая развязка. 

5. Вариант RadioEthernet (стандарт IEEE 802.11). Среда передачи данных - радиоволны, распространяющиеся в эфире. Структура сети может быть "постоянной" при наличии базовой кабельной сети с точками доступа от узлов по радиоканалам или "временной", когда обмены между узлами происходят только по радиоканалам, Применяется модифицированный метод МДКН/ОК, в котором вместо обнаружения конфликтов используется предотвращение конфликтов. Выполняется это тем, что узел, запрашивающий связь, посылает в эфир специальный кадр запроса, а передачу информации он может начать только после истечения межкадрового промежутка времени Т, если за время Т после запроса в эфире не было других запросов. Иначе попытка передачи откладывается на случайное время. Любой узел может посылать кадр запроса, только если за время Т перед этим в эфире не было других кадров запроса. 

Предусмотрена посылка положительной квитанции от приемного узла, подтверждающая правильность приема кадра. Квитанция посылается с малой задержкой t после окончания приема. В этом интервале длительностью t конфликты невозможны, так как претенденты на передачу могут посылать кадры запроса только, если перед посылкой эфир свободен в течение интервала времени не менее Т (это условие выполняется и для узлов с отложенной из-за конфликта передачей), а t<T. 

6. Высокоскоростные разновидности Ethernet (рассматриваются ниже). 

7. Сеть Token Ring. Из кольцевых ЛВС наиболее распространены сети с передачей маркера по кольцу и среди них: 1) ЛВС типа Token Ring (сеть с таким названием была разработана фирмой IBM и послужила основой для стандарта IEEE 802 /5); 2) сети FDDI (Fiber Distributed Data Interface) на основе ВОЛС. 

Топология сети Token Ring показана на рис. 4.4,а. Концентраторы служат для удобства управления сетью, в частности, отключения от кольца неисправных узлов. Рис. 4.4,б показывает схему подключения узлов к кольцу в концентраторах. Для отключения узла достаточно левые переключатели рис. 4.4,б поставить в верхнее, а правые переключатели - в нижнее положение (в нормальном режиме положение переключателей противоположное).. 

Типичная реализация сети Token Ring характеризуется следующими данными: максимальное число станций 96; максимальное число концентраторов 12; максимальная длина замыкающего кабеля 120 м; максимальная длина кабеля между двумя концентраторами или между концентратором и станцией 45 м; два варианта скорости передачи данных по линии 4 или 16 Мбит/с. 
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Рис. 4.4. Схема сети Token Ring 

 
Функционирование сети заключается в следующем. По сети циркулирует маркер, имеющий структуру: 

<ограничитель-Р-Т-М-R-ограничитель>. 

Если Т = 0, то маркер свободен. Тогда если он проходит мимо станции, имеющей данные для передачи, и приоритет станции не ниже значения, записанного в Р, то станция преобразует маркер в информационный кадр: устанавливает Т = 1 и записывает между R и конечным ограничителем адрес получателя, данные и другие сведения в соответствии с принятой структурой кадра. Информационный кадр проходит по кольцу, при этом: 1) каждая станция, готовая к передаче, записывает значение своего приоритета в R, если ее приоритет выше уже записанного в R значения; 2) станция-получатель, распознав свой адрес, считывает данные и отмечает в конце кадра (в бите "статус кадра") факт приема данных. 

Совершив полный оборот по кольцу, кадр приходит к станции-отправителю, которая анализирует состояние кадра. Если передача не произошла, то делается повторная попытка передачи. Если произошла, то кадр преобразуется в маркер указанной выше структуры с Т = 0. При этом также происходят действия: 

Р := R; R := 0; 

где Р и R - трехбитовые коды. 

При следующем обороте маркер будет захвачен той станцией-претендентом, у которой на предыдущем обороте оказался наивысший приоритет (именно его значение записано в P). 

Сеть Token Ring рассчитана на меньшие предельные расстояния и число станций, чем Ethernet, но лучше приспособлена к повышенным нагрузкам. 

8. Сеть Arcnet. Это сеть звездной топологии, с эстафетной передачей полномочий, пакеты могут включать до 516 байт, скорость 2,5 Мбит/с, максимальное число узлов 255. Несмотря на надежность и удобство инсталляции и эксплуатации, сеть применяется все реже из-за малого размера адреса (недостаточной для современных систем распределенных вычислений) и сравнительно невысокой скорости (передача полномочий происходит только после того, как закончена передача пакета по установленному соединению). 

9. Сеть FDDI. Скорость 10 Мбит/с недостаточна для многих современных применений сетей. Поэтому разрабатываются технологии и конкретные реализации высокоскоростных ЛВС. 

FDDI (Fiber Distributed Data Interface) - ЛВС кольцевой структуры, использующая ВОЛС и специфический вариант маркерного метода доступа. 

В основном варианте сети применено двойное кольцо на ВОЛС. Обеспечивается информационная скорость 100 Мбит/с. Расстояние между крайними узлами до 200 км, между соседними станциями - не более 2 км. Максимальное число узлов 500. В ВОЛС используются волны длиной 1300 нм. 

Два кольца ВОЛС используются одновременно. Станции можно подключать к одному из колец или к обоим сразу. Использование конкретным узлом обоих колец позволяет для этого узла иметь суммарную пропускную способность в 200 Мбит/с. Другое возможное использование второго кольца - обход с его помощью поврежденного участка (рис. 4.5). 
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Рис. 4.5. Кольца ВОЛС в сети FDDI 

 
В FDDI используются оригинальные код и метод доступа. Применяется код типа NRZ (без возвращения к нулю), в котором изменение полярности в очередном такте времени воспринимается как 1, отсутствие изменения полярности как 0. Чтобы код был самосинхронизирующимся, после каждых четырех битов передатчик вырабатывает синхронизирующий перепад. 

Такое специальное манчестерское кодирование носит название 4b/5b. Запись 4b/5b означает код, в котором для самосинхронизации при передаче 4 бит двоичного кода используется 5 бит так, что не может быть более двух нулей подряд, или после 4 бит добавляется еще один обязательный перепад, что и используется в FDDI. 

При таком коде несколько усложняются блоки кодирования и декодирования, но зато повышается скорость передачи по линии связи, так как почти вдвое уменьшается максимальная частота переключения по сравнению с манчестерским кодом. 

В соответствии с методом FDDI по кольцу циркулирует пакет, состоящий из маркера и информационных кадров. Любая станция, готовая к передаче, распознав проходящий через нее пакет, вписывает свой кадр в конец пакета. Она же ликвидирует его после того, как кадр вернется к ней после оборота по кольцу и при условии, что он был воспринят получателем. Если обмен происходит без сбоев, то кадр, возвращающийся к станции-отправителю, оказывается в пакете уже первым, так как все предшествующие кадры должны быть ликвидированы раньше. 

Сеть FDDI обычно используется как объединяющая в единую сеть много отдельных подсетей ЛВС. Например, при организации информационной системы крупного предприятия целесообразно иметь ЛВС типа Ethernet или Token Ring в помещениях отдельных проектных подразделений, а связь между подразделениями осуществлять через сеть FDDI. 

10. Другие высокоскоростные ЛВС. В настоящее время возможен выбор между следующими вариантами высокоскоростных ЛВС. 

1. Сеть FDDI; ее основное применение - опорная (магистральная) сеть, связывающая подсети отдельных подразделений предприятий. Средняя цена на один узел С составляет приблизительно 3000 долл. Ее устройство подробнее рассмотрено выше. 

2. Сеть 100VG-AnyLAN (стандарт IEEE 802/12) работает на скорости 100 Мбит/с. Ее особенности : 

- обработка запросов по приоритету; 

- поддержка форматов кадра, принятых в Ethernet и Token Ring, физические линии - витая пара или оптоволокно; 

- топология - звезда, однако возможно каскадное включение хабов; 

- кабель - четыре неэкранированные пары (UTP) или две экранированные (STP). В случае четырех пар достигается четырехкратное увеличение пропускной способности при использовании частоты 25 МГц, то же и в случае двух экранированных пар, так как здесь вдвое выше допустимая частота (50 МГц); 

- применяется код без возвращения к нулю (NRZ), в котором единица представляется высоким уровем напряжения, нуль - низким уровнем. Для самосинхронизации применено нечто, похожее на стаффинг - через три подряд идущие одинаковые символы включается перепад. Такая избыточность требует не более 20 % дополнительного времени, но по сравнению с манчестерским кодом при той же частоте передается вдвое больше битов; 

- опрос выполняется поочередно по портам корневого хаба с учетом приоритетов (два уровня приоритета). Если к порту подключен хаб низшего уровня, то он ждет окончания опроса портов хаба высшего уровня. Если узел ждет получения полномочий более 300 мс, то его приоритет повышается. 

3. Сеть Fast Ethernet, иначе называемая 100BaseX или 100Base-T (стандарт IEEE 802/30). Информационная скорость 100 Мбит/с. В Fast Ethernet применен метод доступа МДКН/ОК. Используется для построения скоростных ЛВС (последовательно включается не более двух хабов), для объединения низкоскоростных подсетей 10Base-T в единую скоростную сеть и для подключения серверов на расстояниях до 200 м. В последнем случае серверы соединяются с клиентскими узлами через шину 100 Мбит/с и коммутатор, называемый также конвертором или переключателем скорости 100/10. К конвертору с другой стороны подключено несколько шин 10 Мбит/с, на которые нагружены остальные узлы. Практически можно использовать до 250 узлов, теоретически - до 1024. Подсетями могут быть как Fast Ethernet, так и обычные Ethernet с 10 Мбит/с, включенные через преобразователь скорости. Различают варианты 100Base-TX, в котором применяют кабель из двух неэкранированных витых пар категории 5, 100Base-T4 - с четырьмя неэкранированными парами категории 5, 100Base-FX - на ВОЛС. 

4. Гигабитные скорости достигнуты в 1000Base-X - варианте Gigabit Ethernet сети Ethernet. В соответствии со стандартом IEEE 802.3z имеются разновидности на ВОЛС с длиной волны 830 или 1270 нм (1000Base-SX и 1000Base-LX), расстояния до 550 м, и на витой паре категории 5 (1000BaseСХ) на расстояниях до 25 м. Скорость до 1 Гбит/с. Гигабитная скорость достигается благодаря следующим решениям. 

Сеть имеет иерархическую структуру. Участки (отдельные компьютеры или подсети) по 10 Мб/с подключаются к портам переключателей (switches) скорости 10/100, их выходы по 100 Мб/с, в свою очередь, подключаютсмя к портам переключателей 100/1000. В сегментах сети, имеющих 1000 Мб/с, используются, во-первых, передача данных по ВОЛС или параллельно по 4 витым парам, во-вторых, 5-уровневое представление данных (например, +2, +1, 0, -1, -2 В), в-третьих, кодирование 8b/10b. В результате в каждой витой паре имеем 250 Мб/с при частоте сигналов 125 МГц. 

6. Сети, реализующие технологию АТМ. Эта технология, поясняемая в гл. 5, может применяться как в небольших ЛВС, так и в территориальных сетях. Информационные скорости находятся в диапазоне 25...2048 Мбит/с. 

11. Сети промышленной автоматизации. Поскольку аппаратные средства АСУТП могут быть территориально разнесены, то для их взаимодействия нужна специальная вычислительная сеть, называемая промышленной сетью (или Fieldbus). В число узлов сети входят компьютеры, выполняющие функции NC и SCADA. Это могут быть обычные персональные компьютеры и специализированные программируемые логические контроллеры, называемые промышленными компьютерами. Специфика ПЛК - наличие нескольких аналоговых и цифровых портов, встроенный интерпретатор специализированного языка, детерминированные задержки при обработке сигналов, требующих незамедлительного реагирования. Однако ПЛК, в отличие от IBM PC, рассчитаны на решение ограниченного круга задач в силу специализированности программного обеспечения. 

В целом промышленные компьютеры имеют следующие особенности: 1) работа в режиме реального времени (для промышленных персональных компьютеров разработаны такие ОС реального времени, как OS-9, QNX, VRTX и др.); 2) конструкция, приспособленная для работы ЭВМ в цеховых условиях (повышенные вибрации, электромагнитные помехи, запыленность, перепады температур, иногда взрывоопасность); 3) возможность встраивания дополнительных блоков управляющей, регистрирующей, сопрягающей аппаратуры, что помимо специальных конструкторских решений обеспечивается использованием стандартных шин и увеличением числа плат расширения; 4) автоматический перезапуск компьютера в случае "зависания" программы; 5) повышенные требования к надежности функционирования. В значительной мере специализация промышленных компьютеров определяется программным обеспечением. Конструктивно промышленный компьютер представляет собой корзину (крейт) с несколькими гнездами (слотами) для встраиваемых плат. Возможно использование мостов между крейтами. В качестве стандартных шин в настоящее время преимущественно используются шины VME-bus (Versabus Module Europe-bus) и PCI (Peripheral Component Interconnect). 

VME-bus - системная шина для создания распределенных систем управления на основе встраиваемого оборудования (процессоры, накопители, контроллеры ввода/вывода). Представляет собой расширение локальной шины компьютера на несколько гнезд объединительной платы (до 21 слота), возможно построение многомастерных систем, т.е. систем, в которых ведущими могут быть два или более устройств. Имеет 32-разрядные немультиплексируемые шины данных и адресов, возможно использование мультиплексируемой 64-разрядной шины. Пропускная способность шины 320 Мбайт/с. 

PCI - более удобная шина для однопроцессорных архитектур, получает все большее распространение. Пропускная способность до 264 Мбайт/с, разрядность шины 2х32 и/или при мультиплексировании 64, архитектура с одним ведущим устройством. Имеется ряд разновидностей шины, например, шина CompactPCI, в которой унифицирован ряд геометрических и механических параметров (т.н. Евромеханика). 

Программная связь с аппаратурой нижнего уровня (датчиками, исполнительными устройствами) происходит через драйверы. Межпрограммные связи реализуются через интерфейсы, подобные OLE. Для упрощения создания систем разработан стандарт OPC (OLE for Process Control). 

Обычными для промышленных сетей являются предельные расстояния между узлами (датчиками, исполнительными устройствми и контроллерами) в сотни метров, размеры сообщений - до одного килобайта (в сжатой форме). Опрос датчиков периодический. Важное требование к промышленной сети - обеспечение работы в реальном масштабе времени, поэтому для АСУТП сети типа Ethernet не подходят, поскольку в них не гарантируется ограничение задержек сверху. 

Пример промышленной сети - Profibus, скорость 12 Мбод, пакеты до 247 байт, расстояния до 1,5 км. Имеет выход в сеть АСУП, в качестве которой чаще всего используется сеть Ethernet. Наряду с Profibus, используют и другие протоколы, например, популярен протокол CAN. На физическом уровне в Fieldbus часто используют интерфейс RS-485 - витая пара, длина сегмента до 1,2 км, на сегменте может быть до 32 узлов 
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1. Транспортные и сетевые протоколы. В территориальных и корпоративных сетях со сложной разветвленной структурой для передачи сообщений от отправителя к адресату имеется много альтернативных маршрутов. Эти маршруты, как правило, включают не только конечные узлы отправителя и получателя, но и ряд промежуточных узлов и сетей. 

Проблема обеспечения передачи информации между сетями, т.е. проблема обеспечения взаимодействия различных сетей в составе интегрированной сети, в англоязычной литературе носит название Internetworking. Это взаимодействие выражено функциями транспортного и сетевого уровней в семиуровневой модели ISO. 

Функции транспортного уровня реализуются в конечных узлах. К ним относятся: 

· разделение пакета на дейтаграммы, если сеть работает без установления соединения; 

· сборка сообщений из дейтаграмм в узле-получателе; 

· обеспечение заданного уровня услуг, включающих заказ времени доставки, типа канала связи, возможности сжатия данных с частичной потерей информации (как, например в алгоритме JPEG); 

· управление сквозными соединениями в сети с помощью специальных команд запроса соединения, разъединения, передачи, приема, регистрации и др. 

Назначение сетевых протоколов - приспособление пакетов к особенностям промежуточных сетей и выбор направления передачи пакетов (маршрутизация). В список основных функций входят: 

· формирование пакетов с учетом требований промежуточных сетей (дополнение пакетов транспортного уровня обрамлением, включающим флаги, сетевые адреса получателя и отправителя, служебную информацию); 

· управление потоками; 

· маршрутизация; 

· обнаружение неисправностей; 

· ликвидация "заблудившихся" дейтаграмм и т.п. 

Наиболее широко используемыми протоколами на сетевом уровне являются протоколы IP (Internet Protocol), X.25, IPX (Internet Packet Exchange) и на транспортном уровне TCP (Transmission Control Protocol) и SPX (Sequence Packet Exchange). Последние входят в систему протоколов TCP/IP и SPX/IPX соответственно. Протоколы TCP/IP первоначально были разработаны для сети ARPANET, а затем на их основе стала развиваться сеть Intеrnet. Протоколы SPX/IPX разработаны и применяются фирмой Novell для сетей Novell Netware, объединяющих персональные ЭВМ. Протоколы X.25 разработаны ITU и включают части для физического, канального и сетевого уровней. 

2. Управление потоками данных в сетях. Это одна из функций сетевого уровня, включающая управление нагрузками и борьбу с блокировками. Различают несколько уровней управления. 

Межузловое управление связано с распределением буферной памяти в промежуточных узлах (выделением каждому направлению определенного числа буферов), сводящееся к ограничению длин канальных очередей. 

Управление "вход-выход" направлено на предотвращение блокировок. Реализуется указанием в первом пакете сообщения его длины, что позволяет приемному узлу прогнозировать заполнение памяти и запрещать прием дейтаграмм определенных сообщений, если прогнозируется блокировка памяти. 

Управление внешними потоками (доступом) реализуется путем предоставления приоритета в передаче внутренним потокам перед внешними, ограничением числа пакетов в сети (пакет принимается, если у узла есть соответствующее разрешение), посылкой предупредительных пакетов-заглушек в адрес источника, от которого идут пакеты в перегруженную линию связи. 

3. Мостовые соединения. Серверы делятся на функциональные и на серверы доступа. Последние входят в число блоков взаимодействия сетей (подсетей). 

Блоком взаимодействия называют функциональный блок, обеспечивающий взаимодействие нескольких информационных сетей или подсетей. К блокам взаимодействия относятся повторители, мосты, маршрутизаторы, шлюзы, концентраторы, модемы и др. 

Повторитель (repeater) - блок взаимодействия, служащий для регенерации электрических сигналов, передаваемых между двумя сегментами ЛВС. Повторители используются, если реализация ЛВС на одном сегменте кабеля (отрезке, моноканале) не допускается из-за ограничений на расстояние или на число узлов, причем при условии, что в соседних сегментах используются один и тот же метод доступа и одни и те же протоколы. Трафик в сегментах, соединенных повторителем, - общий. Повторитель может быть многопортовым. Сигнал, пришедший на один из портов, повторяется на всех остальных портах. 

Мост (bridge) - блок взаимодействия, служащий для соединения разных подсетей, которые могут иметь неодинаковые канальные протоколы. 

При малых расстояниях между подсетями связь возможна через серверы подсетей, в которых размещаются интерфейсные платы, называемые внутренними мостами, и соответствующее сетевое программное обеспечение. При этом предполагается использование подсетей с идентичными протоколами, например, IPX, иначе нужно использовать маршрутизаторы или шлюзы. В частности, высокопроизводительную ЭВМ подключают к ЛВС через выделяемую для этих целей машину-шлюз. Возможно применение внешних мостов - специально выделяемых узлов для целей сопряжения по одному в каждой из соединяемых подсетей. Внешние мосты обходятся дороже, но обеспечивают лучшие эксплуатационные характеристики. Важная функция мостов - ограничение трафика, так как локальный трафик одной подсети замыкается в ней, не проходя в другую подсеть. 

Обычно мост имеет два порта, хотя существуют и многопортовые мосты. Каждый порт может оказаться входным или выходным. Управление передачей пакетов выполняется с помощью маршрутной таблицы моста, в которой строки содержат соответствующие друг другу значения адреса узла и номера порта моста. Если пакет пришел на порт А и по таблице адрес относится к тому же порту А, то пакет остается в данной ЛВС, иначе передается на порт В, который найден по таблице. Первоначальное заполнение таблицы происходит по адресам источников пакетов - в строку заносятся адрес отправителя и номер входного порта. Таблицы могут изменять во времени свое содержимое. Если некоторые адреса по истечении длительного времени ни разу не активировались, то строки с такими адресами удаляются, их восстановление или занесение новых адресов выполняется по процедуре первоначального заполнения. Для сетей с многопутевой топологией возможно применение лавинного алгоритма. 
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Рис. 5.1. Варианты мостовых соединений
 
На рис. 5.1 представлены возможные варианты мостовых соединений. 

Вариант 2 обеспечивает большую пропускную способность по сравнению с вариантом 1. Вариант 3 близок к варианту 2 по пропускной способности, он дороже, но именно он должен применяться, если расстояния между подсетями довольно большие. Вариант 4 используется для увеличения скорости при большом трафике. Наконец, вариант 5 предназначен для случаев расстояний в несколько километров и более. 

В зависимости от выполняемых функций различают несколько типов мостов. 

Так называемый прозрачный (transparent) мост соединяет однотипные подсети. Для определения местоположения узла мост имеет таблицу MAC-адресов, заполняемую администратором или автоматически в процессе широковещательной отсылки пакетов. 

Транслирующие мосты соединяют сети с разными канальными протоколами, конвертируя пакеты (но необходимо, чтобы размеры пакетов были приемлемы для обеих сетей). 

Инкапсулирующий мост отличается от прозрачного тем, что передача ведется через некоторую промежуточную сеть, имеющую, возможно, другие канальные протоколы (например, пересылка между Ethernet подсетями через опорную сеть FDDI). Промежуточная сеть работает широковещательно, все подсети-приемники вскрывают инкапcулированные пакеты. 

Корпоративная сеть, состоящая из подсетей, связанных мостами, может быть названа автономной системой (AS - Autonomous System). Связь одной AS с другими осуществляется через маршрутизатор или шлюз. Такой маршрутизатор называют пограничным. В качестве AS можно рассматривать и более сложную совокупность связанных AS, если эта совокупность имеет выход во внешние сети опять же через пограничный маршрутизатор (шлюз). Из сказанного следует, что структура глобальных сетей является иерархической. 

4. Маршрутизация. Цель маршрутизации - доставка пакетов по назначению с максимизацией эффективности. Чаще всего эффективность выражена взвешенной суммой времен доставки сообщений при ограничении снизу на вероятность доставки. Маршрутизация сводится к определению направлений движения пакетов в маршрутизаторах. Выбор одного из возможных в маршрутизаторе направлений зависит от текущей топологии сети (она может меняться хотя бы из-за временного выхода некоторых узлов из строя), длин очередей в узлах коммутации, интенсивности входных потоков и т.п. 

Алгоритмы маршрутизации включают процедуры: 

- измерение и оценивание параметров сети; 

- принятие решения о рассылке служебной информации; 

- расчет таблиц маршрутизации (ТМ); 

- реализация принятых маршрутных решений. 

В зависимости от того, используется ли при выборе направления информация о состоянии только данного узла или всей сети, различают алгоритмы изолированные и глобальные. Если ТМ реагируют на изменения состояния сети, то алгоритм адаптивный, иначе фиксированный (статический), а при редких корректировках - квазистатический. В статических маршрутизаторах изменения в ТМ вносит администратор сети. 

Простейший алгоритм - изолированный, статический. Алгоритм кратчайшей очереди в отличие от простейшего является адаптивным, пакет посылается по направлению, в котором наименьшая очередь в данном узле. Лавинный алгоритм - многопутевой, основан на рассылке копий пакета по всем направлениям, пакеты сбрасываются, если в данном узле другая копия уже проходила. Очевидно, что лавинный алгоритм обеспечивает надежную доставку, но порождает значительный трафик и потому используется только для отдельных пакетов большой ценности. 

Наиболее широко используемые протоколы маршрутизации - RIP (Routing Information Protocol) и OSPF (Open Shortest Path First). Метод RIP иначе называется методом рельефов. Он основан на алгоритме Беллмана-Форда и используется преимущественно на нижних уровнях иерархии. OSPF - алгоритм динамической маршрутизации, в котором информация о любом изменении в сети рассылается лавинообразно. 

Алгоритм Беллмана-Форда относится к алгоритмам DVA (Distance Vector Algorithms). В DVA рельеф Ra(d) - это оценка кратчайшего пути от узла a к узлу d. Оценка (условно назовем ее расстоянием) может выражаться временем доставки, надежностью доставки или числом узлов коммутации (измерение в хопах) на данном маршруте. В ТМ узла а каждому из остальных узлов отводится одна строка со следующей информацией: 

- узел назначения; 

- длина кратчайшего пути; 

- номер N ближайшего узла, соответствующего кратчайшему пути; 

- список рельефов от а к d через каждый из смежных узлов. 

[image: image21.png]e Rk(d) =Rkald)





Рис. 5.2. Пояснение к методу маршрутизации RIP
 
Например, для рис. 5.2 в узле а строка для d выглядит как 

d Ra(d) N(d) = j Raj(d) Rak(d) ... 

Пусть изменилась задержка Rak(d) причем так, что Rak(d) стало меньше, чем Raj(d). Тогда в строке d таблицы маршрутизации узла а корректируется Ra(d), N(d) изменяется на k и, кроме того, всем соседям узла а посылается сообщение об измененном Ra(d). Например, в некотором соседнем узле l при этом будет изменено значение Rla(d) = Ra(d) + Rl(a). Мы видим, что возникает итерационный процесс корректировки маршрутной информации в узлах маршрутизации. 

Хотя алгоритм Беллмана-Форда сходится медленно, для сетей сравнительно небольших масштабов он вполне приемлем. В больших сетях лучше себя зарекомендовал алгоритм OSPF. Он основан на использовании в каждом маршрутизаторе информации о состоянии всей сети. В основе OSPF лежит алгоритм Дийкстры поиска кратчайшего пути в графах. При этом сеть моделируется графом, в котором узлы соответствуют маршрутизаторам, а ребра - каналам связи. Веса ребер - оценки (расстояния) между инцидентными узлами. Рассмотрим итерационный алгоритм Дийкстры применительно к формированию маршрутной таблицы в узле а графа, показанного на рис. 5.3 (числа показывают веса ребер). 
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Рис. 5.3. Сеть для примера маршрутизации по алгоритму OSPF 

 
Обозначим кратчайшее расстояние от а к I через Ri. Разделим узлы на три группы: 1) перманентные, для которых Ri уже рассчитано; 2) пробные, для которых получена некоторая промежуточная оценка Ri, возможно не окончательная; 3) пассивные, еще не вовлеченные в итерационный процесс. В табл. 5.1 представлены значения Ri на последовательных итерациях. 

Итерационный процесс начинается с отнесения узла а к группе перманентных. Далее определяются узлы, смежные с узлом а. Это узлы b и c, которые включаются в группу пробных. Включение в группу пробных отмечается указанием в клетке таблицы рядом с оценкой расстояния пробного узла также имени узла, включаемого на этом шаге в число перманентных. Так, для узлов b и c определяются расстояния Rb = 3, Rc = 1 и в для них в таблице отмечается узел а. На следующем шаге узел с минимальной оценкой (в примере это узел с) включается в группу перманентных, а узлы, смежные с узлом с, - в группу пробных, для них оцениваются расстояния Rd = 8 и Rf = 13 и они помечаются символом с. Теперь среди пробных узлов минимальную оценку имеет узел b, он включается в группу перманентных узлов, узел е - в группу пробных и для всех пробных узлов, смежных с b, рассчитываются оценки. Это, в частности, приводит к уменьшению оценки узла d с 8 на 5. Акт уменьшения фиксируется (в таблице это отражено, во-первых, подчеркиванием, а во-вторых, заменой у узла d метки c на b). Если же новая оценка оказывается больше прежней, то она игнорируется. Этот процесс продолжается, пока все узлы не окажутся в группе перманентных. Теперь виден кратчайший путь от узла а к любому другому узлу Х или, что то же самое, от Х к а. Это последовательность конечных отметок в строках таблицы, начиная с последнего узла Х. Так, для узла Х = n имеем в строке n отметку h, в строке h - отметку g, в строке g- отметку d и т.д. и окончательно кратчайший путь есть a-b-d-g-h-n. 

  

  

Таблица 5.1
 

	Номер итерации
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	b
	3,a
	3
	 
	 
	 
	 
	 
	 
	 
	 

	c
	1,a
	 
	 
	 
	 
	 
	 
	 
	 
	 

	d
	 
	8,c
	5,b
	 
	 
	 
	 
	 
	 
	 

	e
	 
	 
	7,b
	7
	7
	 
	 
	 
	 
	 

	f
	 
	13,c
	13
	7,d
	7
	7
	 
	 
	 
	 

	g
	 
	 
	 
	6,d
	 
	 
	 
	 
	 
	 

	h
	 
	 
	 
	 
	9,g
	9
	9
	 
	 
	 

	k
	 
	 
	 
	 
	 
	11,e
	11
	11
	 
	 

	n
	 
	 
	 
	 
	 
	17,e
	17
	12,h
	12
	 


 
5. Транспортный протокол ТСР в стеке протоколов TCP/IP. Эти протоколы берут свое начало от одной из первых территориальных сетей ARPANET. Они получили широкое распространение благодаря реализации в ОС Unix и в сети Internet и в настоящее время оформлены в виде стандартов RFC (Requests For Comments) организацией IETF (Internet Engineering Task Force). 

TCP/IP - пятиуровневые протоколы, но основными среди них, давшими название всей совокупности, являются протоколы сетевого (IP - Internet Protocol) и транспортного (TCP - Transpоrt Control Protocol) уровней. 

TCP - дуплексный транспортный протокол с установлением соединения. Его функции: упаковка и распаковка пакетов на концах транспортного соединения; установление виртуального канала путем обмена запросом и согласием на соединение; управление потоком - получатель при подтверждении правильности передачи сообщает размер окна, т.е. диапазон номеров пакетов, которые получатель готов принять; помещение срочных данных между специальными указателями, т.е. возможность управлять скоростью передачи. 

В TCP имеется программа-демон, которая постоянно готова к работе и при приходе запроса генерирует свою копию для обслуживания создаваемого соединения, а сама программа-родитель ждет новых вызовов. 

Схема установления соединения в одноранговых сетях такова: инициатор соединения обращается к своей ОС, которая в ответ выдает номер протокольного порта и посылает сегмент получателю. Тот должен подтвердить получение запроса и послать свой сегмент-запрос на создание обратного соединения (так как соединение дуплексное). Инициатор должен подтвердить создание обратного соединения. Получается трехшаговая процедура (handshake) установления соединения. Во время этих обменов партнеры сообщают номера байтов в потоках данных, с которых начинаются сообщения. На противоположной стороне счетчики устанавливаются в состояние на единицу больше, чем и обеспечивается механизм синхронизации в дейтаграммной передаче, реализуемой на сетевом уровне. После установления соединения начинается обмен. При этом номера протокольных портов включаются в заголовок пакета. Каждое соединение (socket) получает свой идентификатор ISN. Разъединение происходит в обратном порядке. 

Примечание: ISN в TCP/IP не используется, но предусмотрен в UNIX, так как может потребоваться в лругих протоколах. 

Схема установления соединения в сетях "клиент-сервер" аналогична (за исключением handshake) и включает посылку клиентом запроса на соединение (команда ACTIVE_OPEN) с указанием адреса сервера, тайм-аута (времени жизни), уровня секретности. Можно сразу же поместить в запрос данные (тогда команда ACTIVE_OPEN_WITH_DATA). Если сервер готов к связи, он отвечает командой согласия (OPEN_RECEIVED), в которой назначает номер соединения. Далее командой SEND посылаются данные, а командой DELIVER подтверждается их получение. Разъединение выполняется обменом командами CLOSE и CLOSING. 

Структура ТСР-пакета (в скобках указано число битов): 

· порт отправителя (16); 

· порт получателя (16); 

· код позиции в сообщении, т.е. порядковый номер первого байта в поле данных (32); 

· номер следующего байта (32); 

· управление (16); 

· размер окна (16), т.е. число байт, которое можно послать до получения подтверждения; 

· контрольная сумма (16); 

· дополнительные признаки, например срочность передачи (16); 

· опции (24); 

· заполнитель (8); 

· данные. 

Нужно отметить, что каждый байт сообщения получает уникальный порядковый номер. Отсюда вытекает одно из ограничений на максимально допустимую в протоколе TCP/IP пропускную способность. Это ограничение составляет (232 байта) / (время жизни дейтаграммы), так как для конкретного соединения в сети не должно одновременно существовать более одного байта с одним и тем же номером. 

Еще более жесткое ограничение возникает из-за представления размера окна всего 16-ю битами. Это ограничение заключается в том, что за время Tv прохождения пакета от отправителя к получателю и обратно в сеть может быть направлено не более 216 информационных единиц конкретного сообщения. Поскольку обычно такой единицей является байт, то имеем (216*8 бит) / Tv . Так, для каналов со спутниками на геостационарных орбитах Tv составляет около 0,5 с и ограничение скорости будет около 1 Мбит/с. Заметно увеличить этот предел можно, если в качестве информационной единицы использовать С байт, С>1. 

В ТСР повторная передача пакета происходит, если в течение оговоренного интервала времени Тm (тайм-аута) не пришло положительное подтверждение. Следовательно, не нужно посылать отрицательные квитанции. Обычно Tm=2*t , где t - некоторая оценка времени прохождения пакета туда и обратно. Это время периодически корректируется по результату измерения Tv, а именно 

t := 0,9*t + 0,1*Tv. 

Попытки повторных передач пакета не могут продолжаться бесконечно, и при превышении интервала времени, устанавливаемого в пределах 0,5...2,0 мин, соединение разрывается. 

Размер окна регулируется следующим образом. Если сразу же после установления соединения выбрать завышенный размер окна, что означает разрешение посылки пакетов с высокой интенсивностью, то велика вероятность появления перегрузки определенных участков сети. Поэтому используется алгоритм так называемого медленного старта. Сначала посылается один пакет и после подтверждения его приема окно увеличивается на единицу, т.е. посылаются два пакета. Если вновь положительное подтверждение (потерь пакетов нет), то посылаются уже четыре пакета и т.д. Скорость растет, пока пакеты проходят успешно. При потере пакета или при приходе от протокола управления сигнала о перегрузке размер окна уменьшается и далее опять возобновляется процедура линейного роста размера окна. Медленный старт снижает информационную скорость, особенно при пересылке коротких пакетов, поэтому стараются применять те или иные приемы его улучшения. 

6. Коммутационное оборудование. Маршрутизатор (router) - блок взаимодействия, служащий для выбора маршрута передачи данных в корпоративных и территориальных сетях. С помощью маршрутизаторов могут согласовываться не только канальные протоколы, как это имеет место при применении мостов, но и сетевые протоколы. Маршрутизаторы содержат таблицы и протоколы маршрутизации в отличие от других узлов (узлы, имеющие адреса и, следовательно, доступные по сети, называют хостами), которые могут содержать лишь локальные таблицы соответствия IP-адресов физическим адресам сетевых контроллеров в локальной сети. 

Шлюз (gateway - межсетевой преобразователь) - блок взаимодействия, служащий для соединения информационных сетей различной архитектуры и с неодинаковыми протоколами. В шлюзах предусматривается согласование протоколов всех семи уровней ЭМВОС. Примерами шлюзов могут быть устройства, соединяющие ЛВС типа Ethernet с сетью SNA, используемой для связи больших машин фирмы IBM. Часто под шлюзом понимают сервер, имеющий единственный внешний канал передачи данных. 

Концентраторы предназначены для объединения в сеть многих узлов. Так, концентраторами являются хабы в 10Base-T или Token Ring. Хабы могут быть пассивными или активными, в последнем случае в хабе имеются усилители-формирователи подводимых сигналов. Однако такие концентраторы создают общую среду передачи данных без разделения трафика. 

Коммутаторы в отличие от концентраторов предназначены для объединения в сеть многих узлов или подсетей с возможностью создания одновременно многих соединений. Они называются также переключателями (свитчами - switches). Коммутаторы используются также для связи нескольких ЛВС с территориальной сетью. Один коммутатор может объединять несколько как однотипных, так и разнотипных ЛВС. 

Использование коммутаторов вместо маршрутизаторов (там, где это возможно) позволяет существенно повысить пропускную способность сети. Коммутатор работает с локальными МАС-адресами, в нем имеется таблица соответствия МАС-адресов и портов. Кроме того, между разными портами коммутатора образуется несколько соединений, по которым пакеты могут передаваться одновременно. .В то же время маршрутизатор оперирует IP-адресами и таблицами маршрутизации и выполняет сложные алгоритмы маршрутизации. 

Возможны коммутация "на лету" (сквозная коммутация - out-trough) , когда передача пакета начинается сразу после расшифровки заголовка, и с полным получением пакета (промежуточная буферизация - store-and-forward). Первый способ применяют в небольших сетях, второй - в магистральных коммутаторах. Сквозная коммутация позволяет обойтись малым объемом буфера, но не дает возможности контролировать безошибочность передачи данных. 

Обычно коммутатор имеет системную плату, ряд портов, группируемых в сегменты, систему коммутации портов и функциональные модули. Каждый сегмент ориентирован на ЛВС одного типа. Так, коммутатор ODS Infinity фирмы OpticalData Systems имеет в своем составе сегменты для сетей типов Ethernet, Token Ring, FDDI, LocalTalk, причем в этих сегментах имеются гнезда для подключения соответственно 48, 48, 2 и 6 сетей. Порты соединяются посредством высокоскоростной общей шины (что более характерно для многопортовых мостов), но чаще через коммутирующую матрицу. Функциональные модули предназначены для связи сегментов и выхода в территориальную сеть. 

Различают коммутаторы 2-го и 3-го уровней. Сети с коммутаторами 2-го уровня подвержены так называемому широковещательному шторму, поскольку при широковещательной передаче пакеты направляются во все подсети, соединенные через коммутаторы, и сеть будет "забита" пакетами. Чтобы уменьшить отрицательное влияние такого шторма, сеть разбивают на подсети, в пределах которых и осуществляется широковещательность. Коммутатор 3-го уровня разделяет подсети, направляя через себя пакет только, если МАС-адрес получателя относится к другой подсети. 

Обычно распределение узлов по подсетям выполняется по территориальному признаку. Однако при этом возможно объединение в одной подсети узлов, слабо связанных друг с другом в функциональном отношении. Возникают проблемы с защитой информации и с управлением трафиком. Поэтому предпочтительнее распределять узлы по функциональному признаку, причем администратор сети должен иметь возможность перекоммутации узлов при изменениях в их функциях или расположении. Такие возможности имеются в виртуальных ЛВС. 

Виртуальная ЛВС (ВЛВС) - это локальная сеть, в которой узлы группируются не по территориальному, а по функциональному признаку. Для этого каждая подсеть в ВЛВС получает свой идентификатор, каждому идентификатору соответствуют определенные порты коммутаторов сети. Идентификатор указывается в заголовке кадра (структура кадра в ВЛВС задается стандартом IEEE 802.10) и поэтому коммутатор направляет кадр в нужную подсеть. Администратор сети может управлять структурой сети (перекоммутацией портов) с помощью специального ПО. 

Лидером в производстве коммутаторов для ВЛВС является фирма Cisco. Ее коммутаторы семейства Catalyst допускают объединение в ВЛВС до 1024 подсетей FDDI, E, TR, ATM. Встроенные программы управления позволяют закреплять любой порт за любой подсетью. 

К блокам взаимодействия относят также модемы, мультиплексоры и демультиплексоры - устройства для преобразования сообщений в кадры TDM (временное мультиплексирование) и обратно.  

7. Сетевой протокол IP в стеке протоколов TCP/IP. IP - дейтаграммный сетевой протокол без установления соединения. Его функции: фрагментация и сборка пакетов при прохождении через промежуточные сети, имеющие другие протоколы; маршрутизация; проверка контрольной суммы заголовка пакета (правильность передачи всего пакета проверяется на транспортном уровне, т.е. с помощью TCP, в оконечном узле); управление потоком - сброс дейтаграмм при превышении заданного времени жизни. 

Структура дейтаграммы в IP (в скобках указано число битов): 

· версия протокола IP (4); 

· длина заголовка (4); 

· тип сервиса (8); 

· общая длина (16); 

· идентификация (16) - порядковый номер дейтаграммы; 

· место фрагмента в дейтаграмме (16) - указывает номер фрагмента при фрагментации дейтаграммы в промежуточных сетях; 

· время жизни дейтаграммы в сети (8); 

· тип протокола (8); 

· контрольный код CRC заголовка (16); 

· адрес источника (32); 

· адрес назначения (32); 

· опции (32); 

· данные (не более 65356 байт). 

От версии протокола зависит структура заголовка. Сделано это для возможности последующего внесения изменений. Например, предполагается вместо четырехбайтовых адресов установить в Internet в будущем шестибайтовые адреса. 

В поле "Тип сервиса" отмечается приоритет (если приоритетность используется), можно указать одно из следующих требований: минимальная задержка, высокая надежность, низкая цена передачи данных. 

Всего в сети одновременно может быть 216 = 65 тысяч дейтаграмм сообщения с разными идентификаторами, т.е. за отрезок времени, равный времени жизни дейтаграммы, может быть передано не более 216 дейтаграмм. Это один из факторов, ограничивающих пропускную способность сетей с протоколом IP. Действительно, при времени жизни в 120 с имеем предельную скорость 216/ 120 = 546 дейтаграмм в секунду, что при размере дейтаграммы до 65 тысяч байт дает ограничение скорости приблизительно в 300 Мбит/с (такое же значение одного из ограничений предельной скорости получено выше и для протокола ТСР). 

Время жизни может измеряться как в единицах времени Т , так и в хопах Р (числом пройденных маршрутизаторов). В первом случае контроль ведется по записанному в заголовке значению Т, которое уменьшается на единицу каждую секунду. Во втором случае каждый маршрутизатор уменьшает число Р, записанное в поле "Время жизни", на единицу. При Т = 0 или при Р = 0 дейтаграмма сбрасывается. 

Поле "Тип протокола" определяет структуру данных в дейтаграмме. Примерами протоколов могут служить UDP, SNA, IGP и т.п. 

Поле "Опции" в настоящее время рассматривается как резервное. 

8. Другие протоколы в стеке TCP/IP. В состав протокола IP входит ряд частных протоколов. Среди них протоколы ARP, IGP, EGP, относящиеся к маршрутизации на разных иерархических уровнях в архитектуре сети. На одном уровне с IP находится протокол управления ICMP (Internet Control Message Protocol). 

Протокол ARP (Address Resolution Protocol) относится к связям "хост-хост" или "хост-шлюз" в конкретной подсети. Он использует локальные таблицы маршрутизации - ARP-таблицы, устанавливающие соответствие IP-адресов с NPA (Network Point of Attachment) адресами серверов доступа в соответствующих подсетях. В подсетях не нужно рассчитывать кратчайший путь и определять маршрут в разветвленной сети, что, естественно, ускоряет доставку. ARP-таблицы имеются в каждом узле. Если в таблице отправителя нет строки для IP-адреса получателя, то отправитель сначала посылает широковещательный запрос. Если некоторый узел имеет этот IP-адрес, он откликается своим NPA, и отправитель пополняет свою таблицу и отсылает пакет. Иначе отправка пакета произойдет на внешний порт сети. 

Протокол IGP (Interior Dateway Pr.) предназначен для управления маршрутизацией в некотором домене (автономной сети - AS), т.е. он определяет маршруты между внутренними сетями домена. Другими словами, в AS имеется (или может быть получена) информация о путях ко всем сетям домена, и протокол IGP доставляет дейтаграмму в нужную подсеть в соответствии с алгоритмом маршрутизации RIP или OSPF. 

Протокол EGP (Exterior Gateway Pr.) относится к корневой сети и предназначен для управления маршрутизацией между внешними шлюзами и пограничными маршрутизаторами доменов. 

В TCP/IP входит также протокол UDP (User Datagram Protocol) - транспортный протокол без установления соединения, он значительно проще TCP, но используется чаще всего для сообщений, умещающихся в один пакет. После оформления UDP-пакета он передается с помощью средств IP к адресату, который по заголовку IP-пакета определяет тип протокола и передает пакет не агенту ТСР, а агенту UDP. Агент определяет номер порта и ставит пакет в очередь к этому порту. В UDP служебная часть дейтаграммы короче, чем в ТСР (8 байт вместо 20), не требуется предварительного установления соединения или подтверждения правильности передачи, как это делается в TCP, что и обеспечивает большую скорость за счет снижения надежности доставки. 

Структура UDP-дейтаграммы (в скобках указано число битов): 

· порты отправителя и получателя (по 16 битов); 

· длина (16): 

· контрольная сумма (16): 

· данные (не более 65,5 тыс. байт). 

Часто считают, что в состав TCP/IP входят также протоколы высоких уровней такие, как: 

- SMTP (Simple Mail Transport Protocol) - почтовый протокол, который по классификации ISO можно было бы отнести к прикладному уровню; 

- FTP (File Transfer Protocol) - протокол с функциями представительного уровня; 

- Telnet - протокол с функциями сеансового уровня. 

Протоколы TCP/IP являются основными протоколами сети Internet, они поддерживаются операционными системами Unix и Windows NT. 

На нижних уровнях в TCP/IP используется протокол IEEE 802.X или X.25. 

9. Адресация в TCP/IP (в Internet). Различают два типа адресов. На канальном уровне используют адреса, называемые физическими. Это шестибайтовые адреса сетевых плат, присваиваемые изготовителем контроллеров (каждый изготовитель вместе с лицензией на изготовление получает уникальный диапазон адресов). На сетевом уровне используют сетевые адреса, иначе называемые виртуальными, или логическими. Эти адреса имеют иерархическую структуру, для них существуют цифровое и буквенное выражения. 

Узлы в Internet имеют адрес и имя. Адрес - уникальная совокупность чисел: адреса сети и компьютера (хоста - узла в cети), которая указывает их местоположение. Имя характеризует пользователя. Оно составляется в соответствии с доменной системой имен. Соответствие между IP-адресом и IP-именем хоста устанавливается специальной службой директорий. В Internet это DNS (Domain Name Service), в ISO - стандарт X.500. 

IP-имя, называемое также доменным именем, - удобное для человека название узла или сети. Имя отражает иерархическое построение глобальных сетей и потому состоит из нескольких частей (аналогично обычным почтовым адресам). Корень иеарахии обозначает либо страну, либо отрасль знаний, например: ru - Россия, us - США, de - Германия, uk - Великобритания, edu - наука и образование, com - коммерческие организации, org - некоммерческие организации, gov - правительственные организации, mil - военные ведомства, net - служба поддержки Internet и т.д. Корень занимает в IP-имени правую позицию, левее записываются локальные части адреса и, наконец, перед символом @ указывается имя почтового ящика пользователя. Так, запись norenkov@rk6.bmstu.ru расшифровывается, как пользователь norenkov в подразделении rk6 организации bmstu в стране ru. В 1997 г. число используемых доменных имен в сети Internet превысило один миллион. 

IP-адрес - 32-битовое слово, записываемое в виде четырех частей (побайтно), разделенных точками. Каждые подсеть и узел в подсети получают свои номера, причем для сети (подсети) может использоваться от одного до трех старших байтов, а оставшиеся байты - для номера узла. Какая часть IP-адреса относится к сети, определяется ее маской, выделяющей соответствующие биты в IP-адресе. Например, для некоторой сети маска может быть 255.0.0.0, а для ее подсети - 255.255.0.0 и т.д. Тем самым описывается иерархия сетей. 

Номера при включении нового хоста выдает организация, предоставляющая телекоммуникационные услуги и называемая провайдером. Провайдер, в частности, обеспечивает включение IP-адреса и соответствующего ему IP-имени в сервер службы адресов DNS. Это означает запись данных о хосте в DIB (Directory Information Base) локального узла DNS. 

При маршрутизации имя переводится в адрес с помощью серверов DNS (Domain Name Service). Поскольку маршрутизация в сети осуществляется по IP-адресам, то перевод указанного пользователем IP-имени в IP-адрес с помощью DNS обязателен. 

Сценарий работы с DNS иллюстрирует рис. 5.4. 
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Рис. 5.4. Определение IP-адреса с помощью DNS-сервера
 
Маршрутизация в Internet организована по иерархическому принципу, имеются уровни ЛВС (корпоративных сетей), маршрутных доменов (RD - Routing Domains), в каждом из которых используются единые протоколы и алгоритмы маршрутизации, административных доменов (AD), каждый из которых соответствует некоторой ассоциации и имеет единое управляющее начало. В RD имеются внешние маршрутизаторы для связи с другими RD или с AD. Обращение из некоторого узла к Internet (например, из wwwcdl.bmstu.ru по адресу http:// www.eevl.ac.uk) происходит к местному серверу (bmstu), и если там сведений об адресе назначения нет, то происходит переход к серверу следующего, более высокого уровня (ru) и далее по иерархии вниз до получения IP-адреса хоста назначения. В местном DNS сервере могут быть сведения об IP-адресах хостов из удаленных доменов, если к ним происходят достаточно частые обращения из данного домена. 

Корневых серверов в Internet в 1995 г. было всего семь. Число уровней может быть большим. В каждой зоне (поддереве) сервер дублируется, его содержимое реплицируется через определенные промежутки времени. 

10. Протоколы управления в стеке TCP/IP. Рост сложности сетей повышает значимость и сложность средств управления сетью. 

Среди протоколов управления различают протоколы, реализующие управляющие функции сетевого уровня, и протоколы мониторинга за состоянием сети, относящиеся к более высоким уровням. В сетях ТСР/IP роль первых из них выполняет протокол ICMP , роль вторых - протокол SNMP (Simple Network Management Protocol). 

Основные функции ICMP: 

· оповещение отправителя с чрезмерным трафиком о необходимости уменьшить интенсивность посылки пакетов; при перегрузке адресат (или промежуточный узел) посылает ICMP-пакеты, указывающие о необходимости сокращения интенсивности входных потоков; 

· передача откликов (квитанций) на успешно переданные пакеты; 

· контроль времени жизни Т дейтаграмм и их ликвидация при превышении Т или по причине искажения данных в заголовке; 

· оповещение отправителя о недостижимости адресата; Отправление ICMP-пакета с сообщением о невозможности достичь адресата осуществляет маршрутизатор. 

· формирование и посылка временных меток (измерение задержки) для контроля Tv - времени доставки пакетов, что нужно для "оконного" управления. Например, время доставки Tv определяется следующим образом. Отправитель формирует ICMP -запрос с временной меткой и отсылает пакет. Получатель меняет адреса местами и отправляет пакет обратно. Отправитель сравнивает метку с текущим временем и тем самым определяет Tv. 

ICMP-пакеты вкладываются в IP-дейтаграммы при доставке. 

Основные функции протоколов мониторинга заключаются в сборе информации о состоянии сети, в предоставлении этой информации нужным лицам путем посылки ее на соответствующие узлы, в возможном автоматическом принятии необходимых управляющих мер. 

Собственно собираемая информация о состоянии сети хранится в базе данных под названием MIB (Managment Information Base). Примеры данных в MIB: статистика по числу пакетов и байтов, отправленных или полученных правильно или с ошибками, длины очередей, максимальное число соединений и др. 

Протокол SNMP относится к прикладному уровню в стеке протоколов TCP/IP. Он работает по системе "менеджер-агент". Менеджер (серверная программа SNMP) посылает запросы агентам, агенты (т.е. программы SNMP объектов управления) устанавливаются в контролируемых узлах, они собирают информацию (например, о загрузке, очередях, временах совершения событий), и передают ее серверу для принятия нужных мер. В общем случае агентам можно поручить и обработку событий, и автоматическое реагирование на них. Для этого в агентах имеются триггеры, фиксирующие наступление событий, и средства их обработки. Команды SNMP могут запрашивать значения объектов MIB, посылать ответы, менять значения параметров. 

Для посылки команд SNMP используется транспортный протокол UDP. 

Одной из проблем управления по SNMP является защита агентов и менеджеров от ложных команд и ответов, которые могут дезорганизовать работу сети. Используется шифрование сообщений, но это снижает скорость реакции сети на происходящие события. 

Расширением SNMP являются протоколы RMON (Remote Monitoring) для сетей Ethernet и Token Ring и RMON2 для сетевого уровня. Преимущество RMON заключается в меньшем трафике, так как здесь агенты более самостоятельны и сами выполняют часть необходимых управляющих воздействий на состояние контролируемых ими узлов. 

На базе протокола SNMP разработан ряд мощных средств управления, примерами которых могут служить продукт ManageWISE фирмы Novell или система UnicenterTNG фирмы Computer Associates. С их помощью администратор сети может: 1) строить 2D изображение топологии сети, причем на разных иерархических уровнях, перемещаясь от региональных масштабов до подсетей ЛВС (при интерактивной работе); 2) разделять сеть на домены управления по функциональным, географическим или другим принципам с установлением своей политики управления в каждом домене; 3) разрабатывать нестандартные агенты с помощью имеющихся инструментальных средств. 

Дальнейшее развитие подобных систем может идти в направлении связи сетевых ресурсов с проектными или бизнес-процедурами и сетевых событий с событиями в процессе проектирования или управлении предприятиями. Тогда система управления сетью станет комплексной системой управления процессами проектирования и управления предприятием. 

11. Протоколы SPX/IPX. Это система протоколов, разработанная фирмой Novell для сетей Novell Netware. 

Адрес получателя в пакете IPX состоит из номера сети (фактически номера сервера), адреса узла (это имя сетевого адаптера) и имени гнезда (прикладной программы). Пакет имеет заголовок в 30 байт и блок данных длиной до 546 байт. В пакете SPX заголовок включает 42 байт, т.е. блок данных не более 534 байт. 

Установление виртуального соединения в SPX (создание сессии) заключается в посылке клиентом запроса connect, возможная реакция сервера - connected (успех) или disconnected (отказ). Запрос на разъединение возможен как от сервера, так и от клиента. 

После установления соединения передача ведется по дейтаграммному протоколу IPX. 

12. Сети передачи данных с коммутацией пакетов Х.25. Сети Х.25 относятся к первому поколению сетей коммутации пакетов. Протоколы Х.25 разработаны ITU еще в 1976 г. В свое время они получили широкое распространение, а в России их популярность остается значительной и в 90-е годы, поскольку эти сети хорошо приспособлены к работе на телефонных каналах невысокого качества, составляющих в России значительную долю каналов связи. С помощью сетей Х.25 удобно соединять локальные сети в территориальную сеть, устанавливая между ними мосты Х.25. 

Стандарт Х.25 относится к трем нижним уровням ЭМВОС, т.е. включает протоколы физического, канального и сетевого уровней. На сетевом уровне используется коммутация пакетов. 

Характеристики сети: 

· пакет содержит адресную, управляющую, информационную и контрольную части, т.е. в его заголовке имеются флаг, адреса отправителя и получателя, тип кадра (служебный или информационный), номер кадра (используется для правильной сборки сообщения из пакетов); 

· на канальном уровне применено оконное управление, размер окна задает число кадров, которые можно передать до получения подтверждения (это число равно 8 или 128); 

· передача данных по виртуальным (логическим) каналам, т.е. это сети с установлением соединения; 

· узлы на маршруте, обнаружив ошибку, ликвидируют ошиюочный пакет и запрашивает повторную передачу пакета. 

В сетевом протоколе Х.25 значительное внимание уделено контролю ошибок (в отличие, например, от протокола IP, в котором обеспечение надежности передается на транспортный уровень). Эта особенность приводит к уменьшению скорости передачи, т.е. сети Х.25 низкоскоростные, но зато эти сети можно реализовать на каналах связи с невысокой помехоустойчивостью. Контроль ошибок производится при инкапсуляции и восстановлении пакетов (во всех мостах и маршрутизаторах), а не только в оконечном узле. 

При использовании на физическом уровне телефонных каналов для подключения к сети достаточно иметь компьютер и модем. Подключение осуществляет провайдер (провайдерами являются, например, владельцы ресурсов сетей Sprint, Infotel, Роспак и др.) 

Типичная структура сети Х.25 показана на рис. 5.5. 
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Рис. 5.5. Сеть Х.25
 
Типичная АКД в Х.25 - синхронный модем с дуплексным бит-ориентированным протоколом. Скорости от 9,6 до 64 кбит/с. Протокол физического уровня для связи с цифровыми каналами передачи данных- Х.21, а с аналоговыми - Х.21bis. На канальном уровне используется протокол LAPB - Link Access Procedure (Balanced) - разновидность HDLC. 

13. Сети Frame Relay (FR). Это сети пакетной коммутации. В них в отличие от сетей Х.25 обеспечивается большая скорость за счет исключения контроля ошибок в промежуточных узлах, так как контроль, адресация, инкапсуляция и восстановление выполняются в оконечных пунктах, т.е. на транспортном уровне. В промежуточных узлах ошибочные пакеты могут только отбрасываться, а запрос на повторную передачу происходит от конечного узла средствами уровня, выше сетевого. Но для реализации FR нужны помехоустойчивые каналы передачи данных. 

Другая особенность - пункты доступа фиксируются при настройке порта подключения к сети. Поэтому наиболее подходящая сфера применения FR - объединение совокупности ЛВС, находящихся на значительном расстоянии друг от друга. 

В сетях FR применена маршрутизация от источника, сигнализация о перегрузках осуществляется вставкой соответствующих битов в заголовок пакетов, проходящих по перегруженному маршруту, управление потоками предусматривает динамическое распределение полосы пропускания между соединениями. Поэтому возможна, в отличие от сетей Х.25, не только передача данных, но и передача оцифрованного голоса (так как для передачи голоса обычно требуется режим реального времени). По этой же причине FR лучше приспособлены для передачи неравномерного трафика, характерного для связей между ЛВС. 

Сети FR также получают широкое распространение в России по мере развития помехоустойчивых каналов связи, так как облегчен переход к ним от сетей Х.25. 

Но радикальное повышение скоростей передачи интегрированной информации связывают с внедрением сетей АТМ. 

14. Сети АТМ. Перспективными технологиями передачи информации в вычислительных сетях являются технологии, обеспечивающие высокие скорости передачи разнородной информации (данных, речевых и видеосигналов) на значительные расстояния. Действительно, передача голосовой и видеоинформации обычно требуется в режиме реального времени, и, следовательно, задержки должны быть только малыми (так, для голосовой связи - около 6 с). 

К числу таких технологий прежде всего относится технология АТМ (Asynchronous Transfer Mode). 

Технология АТМ кратко формулируется, как быстрая коммутация коротких пакетов фиксированной длины (53 байт), называемых ячейками. По этой причине и саму технологию АТМ иногда называют коммутацией ячеек. 

Сети АТМ относят к сетям с установлением соединения. Соединения могут быть постоянными и динамическими. Первые устанавливаются и разрываются администратором сети, их действие продолжительно, для каждого нового обмена данными между абонентами постоянного соединения не нужно тратить время на его установление. Вторые устанавливаются и ликвидируются автоматически для каждого нового сеанса связи. 

Каждое соединение получает свой идентификатор, который указывается в заголовке ячеек. При установлении соединения каждому коммутатору на выбранном пути следования данных передается таблица соответствия идентификаторов и портов коммутаторов. Коммутатор, распознав идентификатор, направляет ячейку в нужный порт. Непосредственное указание в заголовке адресов получателя и отправителя не требуется, заголовок короткий - всего 5 байтов. 

Высокие скорости в АТМ обеспечиваются рядом технических решений. 

Во-первых, большое число каналов с временным мультиплексированием (TDM) можно использовать для параллельной передачи частей одного и того же "объемного" сообщения (статистическое мультиплексирование). При этом цикл синхронизации состоит из отдельных участков, длины участка и ячейки совпадают. Под конкретное сообщение можно выделить N интервалов, совокупность которых называют виртуальным каналом. Скорость передачи можно регулировать, изменяя N. Если сеть АТМ оказывается перегруженной, то во избежание потери информации и в отличие от коммутации каналов возможна буферизация данных для выравнивания загрузки каналов. Регулирование загрузки (управление потоком) осуществляется периодическим включением (обычно через 32 кадра) RM-ячейки в информационный поток. В эту ячейку промежуточные коммутаторы и конечный узел могут вставлять значения управляющих битов, сигнализирующие о перегрузке или недогрузке канала. RM-ячейка от конечного узла передается в обратном направлении источнику сообщения, который может соответственно изменить режим передачи. В частности, применяется режим занятия всех свободных ресурсов при перегрузке. Таким образом, происходит динамическое перераспределение нагрузки. 

Во-вторых, отрицательные квитанции при искажениях собственно сообщений (но не заголовков) возможны только от конечного пункта. Это исключает потери времени в промежуточных пунктах на ожидание подтверждений. Такой способ иногда называют коммутацией кадров (в отличие от коммутации пакетов). Контрольный код (четырехбайтный циклический) по информационной части сообщения имеется только в конце последнего пакета сообщения. 

В-третьих, упрощена маршрутизация. Собственно установление соединения выполняется аналогично этой процедуре в TCP/IP. Однако далее номер рассчитанного маршрута помещается в заголовок каждого пакета, и для них не нужно заново определять маршрут по таблицам маршрутизаторов при прохождении через сеть. Такая передача называется маршрутизацией от источника. Другими словами, осуществляется передача с установлением соединения (в отличие, например, от IP). При этом клиент направляет серверу запрос в виде специального управляющего кадра. Кадр проходит через промежуточные маршрутизаторы и/или коммутаторы, в которых соединению (каналу) присваивается номер VCI (идентификатор) маршрута. Если передача адресована нескольким узлам, то соответствующий VCI в коммутаторах присваивается нескольким каналам. 

В-четвертых, фиксированная длина пакетов (кадров) упрощает алгоритмы управления и буферизации данных, исключает необходимость инкапсуляции или конвертирования пакетов при смене форматов в промежуточных сетях (если они соответствуют формату ячейки АТМ). 

Типично использование переключателей (switches). Они объединяются в опорную сеть (обычно на базе ВОЛС) и обеспечивают высокоскоростную коммутацию блоков взаимодействия с различными ЛВС (возможно и отдельных компьютеров), а также связь с территориальной сетью. 
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Рис. 5.6. Уровни протоколов в технологии АТМ 

 
В АТМ введены три уровня (см. рис. 5.6). Адаптационный уровень (AAL) аналогичен транспортному уровню в ЭМВОС, на нем происходит разделение сообщения на 48-байтные ячейки, преобразование битовых входных потоков в один поток с соблюдением пропорций между числом ячеек для данных, голосовой и видеоинформации, определение вида сервиса. При этом должна поддерживаться скорость передачи данных, необходимая для обеспечения соответствующего сервиса. На следующем уровне, называемом АТМ, к каждой ячейке добавляется пятибайтовый заголовок с маршрутной информацией. Третий уровень - физический (Р - рhysical) - служит для преобразования данных в электрические или оптические сигналы. Средой для АТМ обычно служит среда B-ISDN, реализуемая на ВОЛС, витой паре или коаксиальном кабеле. Типично использование технологии SDH, поясняемой ниже. 

В АТМ предусматриваются следующие варианты каналов ОС-1, ОС-3, ОС-12 и ОС-48 со скоростями соответственно 51, 155, 622 и 2400 Мбит/с. К сожалению, в распространенных протоколах, таких, как TCP/IP или Х.25, пакеты имеют переменную длину, что вызывает трудности совмещения программно-аппаратных средств распространенных технологий и ATM, в связи с чем замедляется внедрение АТМ. 

Поэтому в настоящее время более распространены промежуточные технологии. Таковой прежде всего является технология ретрансляции кадров (FR), в которой применена коммутация пакетов длиной в 4 Кбита с установлением соединения. Другой промежуточной технологией является SMDS (Switched Multimegabit Data Service). В SMDS используется коммутация пакетов фиксированной длины (53 байт) без установления соединения, скорость составляет 45...155 Мбит/с. 

Проблемы совмещения технологий АТМ и существующих сетей решаются организацией ATM Forum и рядом промышленных фирм. Разрабатываются коммутаторы и концентраторы, обеспечивающие совместную работу АТМ магистралей, сетей, работающих по протоколам TCP/IP, и локальных сетей, таких, как Ethernet, Fast Ethernet, FDDI. В частности, разработаны спецификации IP-over-ATM и более современные MPOA (Multi-Protocol-Over-ATM), а также реализующие их средства для передачи IP-дейтаграм и пакетов, сформированных по другим протоколам, через АТМ сети. 

При реализации TCP/IP поверх АТМ протоколов необходимо сохранить высокую скорость АТМ сети. Однако этому препятствуют возможные потери при передаче некоторых 53-байтных ячеек, на которые разбивается ТСР-сегмент. Такая потеря вызывает необходимость повторной передачи всех ячеек сегмента, поскольку в АТМ контроль правильности передачи.ведется по отношению ко всему сообщению (в данном случае - сегменту). Существенно сократить число повторно передаваемых ячеек позволяют специальные алгоритмы, примером которых может служить алгоритм TCP Boston. 

В этом алгоритме исходная совокупность А из m ячеек трансформируется в множество В из N ячеек с помощью матрицы W размера N*m 

B = W *A, 

передается только подмножество By, включающее m первых ячеека из В, а на приемном конце исходная совокупность восстанавливается 

A = (Wy)-1*By, 

где Wy является квадратной m*m подматрицей преобразующей матрицы W, By = Wy*A, N>m. Матрица W формируется таким образом, чтобы любая ее подматрица Wy из m строк была бы невырожденной, а N выбирается так, чтобы число N-m с запасом превышало бы число потенциально теряемых ячеек в любой группе из передаваемых m ячеек. Тогда сначала передается множество By и, если от приемника получена отрицательная квитанция с указанием, что принято только k ячееек, то передатчик вместо повторной передачи всех m ячеек передает лишь m-k дополнительных ячеек из множества В. 

В качестве примеров коммутационного оборудования для совместной работы АТМ и существующих локальных сетей можно назвать коммутатор ES-3810 и концентратор PowerHub фирмы Fore Systems. В ES-3810 предусмотрены 72 порта для подключения сетей Ethernet и Fast Ethernet и один или два порта для АТМ магистрали 155 Мбит/с. PowerHub 7000 имеет следующие характеристики: до 240 портов Ethernet, до 54 портов Fast Ethernet, до 16 колец FDDI, скорость передачи данных по внутренней шине 3,2 Гбит/с. 

К числу новых стандартов для высокоскоростных магистралей передачи данных относятся стандарт цифровой синхронной иерархии SDH (Synchronous Digital Hierachy). SDH подразумевает использование ВОЛС в качестве линий передачи данных. Стандарт устанавливает структуру фреймов, на которые разбивается поток передаваемых данных. Эта структура названа транспортным модулем. В частности, в этот модуль могут загружаться ячейки АТМ. 

Рассмотрим модуль STM-1. В нем фрейм состоит из девяти строк и 270 колонок, каждая позиция содержит один байт. В фрейме выделены три зоны. Первая зона содержит теги для разделения фреймов, для коммутации и управления потоком в промежуточных узлах (регенераторах оптических сигналов, устанавливаемых при больших длинах сегментов линии). Данные для управления в концевых узлах содержатся во второй зоне. Третья зона включает передаваемую информацию. 

Информация конкретного сообщения может занимать ту или иную часть фрейма, называемую контейнером. Чем больше длина контейнера, тем выше информационная скорость. Предусмотрено несколько типов контейнеров со скоростями 1.5, 6, 45 и 140 Мбит/с (по американскому стандарту) или 2, 6, 34 и 140 Мбит/с (по европейскому). Общая скорость передачи для STM-1 равна 155,52 Мбит/с. 

Кроме STM-1, в стандарте введены также модули STM-4 и STM-16 со скоростями соответственно 622 и 2488 Мбит/с. 

Магистральные сети SDH можно использовать и для передачи информации по технологиям ATM или FR (ATM и FR называют в этом случае наложенными вторичными сетями). Доступ к транспортной сети осуществляется через специальные мультиплексоры. 

Примером высокоскоростной сети передачи данных на основе ВОЛС может служить сеть SONET. Другой пример - московская сеть SDH, созданная фирмой МТУ-Информ. В 1997 г. в этой сети использовались кольцо STM-16 и три кольца STM-4, связанные друг с другом потоками STM-1. На периферии сети иммется 25 колец STM-1. В узлах первой очереди использованы 13 мультиплексоров SDM-16 и 59 мультиплексоров SDM-1 семейства SYNCOM, связанных ВОЛС. По каждому кольцу STM-1, STM-4, STM-16 может передаваться соответственно 63, 252 или 1008 потоков Е1, что эквивалентно 1890, 7560 или 30240 телефонным каналам. Высока надежность передачи данных, поскольку для каждого потока данных образуется два канала - основной и дублирующий, по которым одна и та же информация передается параллельно. Подключение к сети - через FR или ATM на расстояниях до 3 км. Сеть развивается, кольца STM-4 преобразуются в STM-16, число колец растет. 

15. Сетевое коммуникационное оборудование (по состоянию на конец 1997 г.). Производством и поставкой коммуникационного оборудования занимается ряд фирм. К числу лидеров относятся Cisco Systems, RAD Data Communications, 3COM, Cabletron Systems и др. Это обрудование, как правило, имеет модульные конструкции, допускающие масштабирование. 

Cabletron Systems развивает свою технологию SFS (Secure Fast Switching). Эта технология ориентирована на легкость создания виртуальных ЛВС (переназначения осуществляются указанием мышью соответствующих икон экрана), на эмуляцию сети АТМ в ЛВС (в частности, достигается маршрутизация от источника), на объединение различных ЛВС АТМ-магистралями. Технология поддерживается семейством коммутаторов SmartSwitch. 

К числу изделий Cisco Systems относятся коммутаторы, маршрутизаторы, конверторы. Разработана фирменная операционная система Cisco IOS (Internetwork OS) для управления сетью: создания виртуальных ЛВС, оптимизации пропускной способности, сжатия данных, шифрования и т.п. 

Семейство коммутаторов Catalyst включает ряд моделей. Catalyst-1200 поддерживает до 4096 МАС-адресов в своих маршрутных таблицах и используется в сетях 10Base-T, 10Base-F, FDDI. В этом семействе реализованы возможности создания виртуальных ЛВС и удаленного мониторинга по стандарту RMON (Remote Nonitoring). Catalyst-3000 работает в сетях Ethernet, 100VG-AnyLAN, ATM, ISL (Interswitch Link - связь с другими коммутаторами). Можно создать стек (матрицу) из Catalyst-3000, получая при этом пропускную способность 3,84 Гбит/с. Catalyst-5000 предназначен для центральных узлов больших неоднородных сетей и для опорных сетей, объединяющих сети TR, Ethernet, FDDI, ATM. Пропускная способность коммутатора 1,2 Гбит/с, что соответствует миллиону пакетов в секунду. Коммутатор LightStream предназначен для сетей АТМ, построен на основе высокопроизводительной коммутирующей матрицы (5 Гбит/с) и несущих модулей, у которых имеются порты SONET, STM-1, T1/E1, T3/E3, ATM. 

В семействе маршрутизаторов Cisco также имеется ряд изделий, перекрывающих потребности сетей различного масштаба. Маршрутизатор Cisco-1600 предназначен для подключения малых офисов к корпоративной сети или к Internet. Маршрутизатор Cisco-2500 имеет порт Ethernet, два синхронных порта Т1/Е1, 8...16 асинхронных портов для подключения модемов и других устройств по интерфейсам типа RS-232C. Асинхронные порты позволяют подключаться к сетям Х.25, TCP/IP, выполнять функции PAD (Packet Assemly/Disassembly). Маршрутизатор Cisco-7206 предназначен для региональных центров коммутации пакетов, имеет 6 слотов с RISC-процессорами, 48 портов Ethernet, 24 порта TR, 7 - Fast Ethernet, 6 - FDDI, 3 - ATM. Пропускная способность 1,6 Гбит/с. Промежуточное положение занимают модели Cosco-4000 и Cisco-3600, используемые в качестве центральных маршрутизаторов корпоративных сетей. 

На рынке имеется много разнообразных конверторов и серверов доступа к сетям. Это, в частности: 1) АТМ-конверторы, преобразующие АТМ-поток в пакеты промежуточных сетей (напнример, Е3/Т3); 2) многопротокольные переключатели (например, из Х.25 в Frame Relay и обратно или инкапсуляция для передачи через FDDI); 3) серверы доступа к корпоративной сети по каналам ISDN или по аналоговым каналам, в последнем случае сервер включает модемный пул или блок обслуживания канала CSU (Channel Service Unit), в котором аналоговый поток становится цифровым. 

Важную группу оборудования представляют мультиплексоры, служащие для преобразования нескольких низкоскоростных потоков в один высокоскоростной или для образования потоков, интегрирующих голос, видео, данные. Приером первых из них является мультиплексор Megaplex-2000, создающий 1 или 2 выходных TDM-потока из нескольких десятков входных, а примером вторых - Kilomax-2000 (оба изделия от фирмы RAD Data Communications). Имеются также устройства для коммутации слотов внутри потока Е1, для преобразования Т1 в Е1 или в ISDN и обратно, для распаковки потоков Е1 и Т1 и т.п. 

Фирма 3СОМ предлагает коммутаторы семейства SuperStack 2 для коммутации в сетях Ethernet 10/100/1000 Мбит/с, ATM, FDDI и др. Семейство включает около десятка моделей. Например, коммутаторы базовой линии SuperStack 2 Baseline Switch предназначены для Ethernet, имеют 12-24 порта, количество МАС-адресов 750-4000. 

16. Интеллектуальные сети связи. Интеллектуальной сетью связи называют сеть, обеспечивающую доступ пользователей телефонной сети к расширенной совокупности услуг. Примерами услуг служат переадресация вызова, определение номера вызывающего абонента, получение информации о стоимости услуги и т.п. Доступ обеспечивается серверами коммутации SSP и управления услугами SCP. SSP устанавливает соединения между абонентом и банком данных услуг в соответствии с набранным номером. SCP выполняет функции обработки вызовов по предоставлению той или иной услуги. 

17. Функциональные серверы. Функциональные серверы в сетях "клиент/сервер" выделяют для сосредоточения некоторых функций, требующихся многим узлам, в одном узле, что устраняет дублирование тех или иных программно-аппаратных средств во многих узлах. 

В зависимости от потребностей в таких функциях и стоимости серверных средств в сетях могут быть выделены серверы следующего назначения: 

- серверы, управляющие разделяемыми периферийными устройствами (например, принтером); 

- файл-серверы с общими данными, представленными в виде файловой системы; 

- серверы баз данных с общими данными, представленными в виде банка данных; 

- почтовые серверы для обмена сообщениями (в режимах электронной почты, телеконференций и т.п.); 

- серверы приложений, специализирующиеся на выполнении определенных процедур. 

Последний из указанных типов серверов лежит в основе сетей распределенных вычислений (сетей DCE - Distributed Computing Environment). 

18. Функции и характеристики сетевых операционных систем (ОС). Различают ОС со встроенными сетевыми функциями и оболочки над локальными ОС. По другому признаку классификации различают сетевые ОС одноранговые и функционально несимметричные (для систем "клиент/сервер"). 

Основные функции сетевой ОС: 

· управление каталогами и файлами; 

· управление ресурсами; 

· коммуникационные функции; 

· защита от несанкционированного доступа; 

· обеспечение отказоустойчивости; 

· управление сетью. 

Управление каталогами и файлами является одной из первоочередных функций сетевой операционной системы, обслуживаемых специальной сетевой файловой подсистемой. Пользователь получает от этой подсистемы возможность обращаться к файлам, физически расположенным в сервере или в другой станции данных, применяя привычные для локальной работы языковые средства. При обмене файлами должен быть обеспечен необходимый уровень конфиденциальности обмена (секретности данных). 

Управление ресурсами включает запросы и предоставление ресурсов. 

Коммуникационные функции обеспечивают адресацию, буферизацию, маршрутизацию. 

Защита от несанкционированного доступа возможна на любом из следующих уровней: ограничение доступа в определенное время, и (или) для определенных станций, и (или) определенное число раз; ограничение совокупности доступных конкретному пользователю директорий; ограничение для конкретного пользователя списка возможных действий (например, только чтение файлов); пометка файлов символами типа "только чтение", "скрытность при просмотре списка файлов". 

Отказоустойчивость определяется наличием в сети автономного источника питания, отображением или дублированием информации в дисковых накопителях. Отображение заключается в хранении двух копий данных на двух дисках, подключенных к одному контроллеру, а дублирование означает подключение каждого из этих двух дисков к разным контроллерам. Сетевая ОС, реализующая дублирование дисков, обеспечивает более высокий уровень отказоустойчивости. 

Дальнейшее повышение отказоустойчивости связано с дублированием серверов. 

Чем сложнее сеть, тем острее встают вопросы управления сетью. Основные функции управления сетью реализуются в ПО, поддерживающем протоколы управления такие, как ICMP и SNMP или протокол ISO для семиуровневой модели CMIP (Common Management Information Protocol). Как рассмотрено выше, это ПО представлено менеджерами и агентами. Менеджер - прикладная программа, выдающая сетевые команды. Агенты доводят эти команды до исполнительных устройств и сигнализируют о событиях в состоянии устройств, они следят за трафиком и фиксируют аномалии, помогают восстановлению информации после сбоев, борются с вирусами и т.п. 

В сетевых ОС обычно выделяют ядро, реализующее большинство из перечисленных функций и ряд дополнительных программ (служб), ориентированных на реализацию протоколов верхних уровней, организацию распределенных вычислений и т.п. К сетевому программному обеспечению относятся также драйверы сетевых плат, различные для разных типов ЛВС (Ethernet, TR, AppleTalk и др.). Но и внутри одного типа ЛВС имеется много плат с разными характеристиками интеллектуальности, скорости, объема буферной памяти. 

В настоящее время (1998 г.) выбор среди ОС происходит преимущественно между тремя основными системами - UNIX, Windows NT, Novell Netware. 

Областью применения ОС UNIX остаются крупные TCP/IP корпоративные сети. Отличительные свойства UNIX - высокая надежность, возможность легкого масштабирования сети. 

Windows NT предназначена для работы в сетях "клиент/сервер", ориентируется преимущественно на рабочие группы и средние по своим масштабам сети, популярность этой ОС быстро растет. ОС асимметрична - включает серверную (Windows NT Server) и клиентскую (Windows NT Workstation) части. 

Novell Netware пока сохраняет свои позиции в небольших сетях. Состоит из серверной части и оболочек Shell,размещаемых в клиентских узлах. 
19. Информационная безопасность в сетях. Проблема информационной безопасности (ИБ) выходит за рамки сетевой ОС. Назначение систем ИБ сводится к защите от несанкционированных доступа и модификации информации, восстановлению после разрушений информации. Функции систем ИБ: аутентификация, разграничение доступа, защита на сетевом уровне. 

Аутентификация чаще всего выполняется через пароли. Разработан сервер Kerberos, предназначенный для аутентификации пользователя, выходящего в сеть с любого узла. Целесообразна периодическая смена паролей, доступ к файлам пароля должен быть только у администратора и т.п. 
Разграничение доступа должно обеспечиваться на нескольких уровнях. Так, есть четырехуровневая модель. На внешнем уровне устанавливаются права доступа извне и выхода изнутри корпоративной сети. На сетевом, системном и прикладном уровнях регламентируются права доступа к сетевым информационным ресурсам, ресурсам ОС и к пользовательским данным соответственно. Другая модель устанавливает уровни входа в систему, доступа к БД, доступа к приложениям. Права доступа часто выражаются трехразрядным восьмеричным кодом ABC, в котором A - права владельца, B - членов группы, C - остальных пользователей, а три бита выражают право чтения, записи и исполнения соответственно. 

Между общедоступными и секретными объектами в сети (между общедоступными и частными сетями) можно установить специальное программное обеспечение, называемое брандмауэром (или firewall), которое либо запрещает выполнение определенных действий на сервере, либо фильтрует пакеты, разрешая проход только от оговоренных узлов. 

Борьба с перехватом сообщений на сетевом уровне - шифрование при передаче через канал (криптография). Разработан стандарт шифрования DES (Data Encryption Standard). 

Различают симметричную и асимметричную схемы шифрования. 

В симметричных схемах секретный ключ должен быть известен как отправителю, так и получателю. Это затрудняет смену ключей, полезность которой очевидна. 

В асимметричных схемах шифрование производится открытым ключом, а дешифрование - секретным ключом, известным только получателю. Случайно подобрать секретный ключ злоумышленник не может, так как это требует громадного перебора вариантов. 

В настоящее время все большее распространение получает комбинация симметричных и асимметричных схем. При этом сообщение кодируется закрытым ключом А по симметричной схеме, но сам ключ А для каждого сообщения новый и передается в закодированном по асимметричной схеме виде вместе с сообщением. Получатель декодирует сначала ключ А своим закрытым ключом В, а затем и все сообщение ключом А. Такая комбинация выгодна, во-первых, тем, что труднее взломать защиту, во-вторых, получатель быстрее дешифрирует сообщения, так как алгоритмы симметричного дешифрирования заметно более экономичны. 

Одним из применений шифрования является электронная подпись, предназначенная для удостоверения подлинности документа, пересылаемого по сети. Документ (чаще его аннотация) перед отправкой шифруется секретным ключом отправителя, а дешифруется открытым ключом получателя. 

В качестве примера рассмотрим механизмы защиты, используемые в системах сотовой связи по стандарту GSM. 

Для аутентификации абонента используется симметричная схема с секретным ключом Кi. По сети от абонента к коммутационному центру MSC передается некоторое случайное число Ч. В MSC и в станции абонента над Кi и Ч выполняется алгоритм шифрования А3, результат которого - 32-битный код SRES. Совпадение двух вычисленных значений SRES есть положительный результат аутентификации. Отметим, что определение Кi по известным SRES и Ч - задача, не имеющая эффективного алгоритма, что и обеспечивает надежность аутентификации. 

При передаче сообщений по радиоканалу между базовой станцией BTS и абонентом шифрование выполняется по ключу Кс, значение которого меняется при каждой новом сеансе связи, что также способствует надежности защиты. Передавать по сети Кс не требуется, так как согласованные значения Кс в BTS и мобильной станции получаются по алгоритму А8 аналогично тому, как определяется SRES. 

20. Распределенные вычисления (РВ). Различают режимы удаленного узла и дистанционного управления (рис. 5.7). 
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Рис. 5.7. Удаленный узел и дистанционное управление 

 
В режиме удаленного узла основные процедуры приложения исполняются на терминальном узле (local node), а с удаленным узлом (remote node) связь используется для пересылки файлов. В большинстве случаев режим удаленного узла приводит к более заметной инерционности связи через телефонные каналы. Дистанционное управление обеспечивает передачу клавишных команд в прямом направлении и экранных изображений (обычно лишь изменений в них) в сжатом виде в обратном направлении, поэтому задержки меньше. 

Системы распределенных вычислений основаны на режиме диcтанционного управления, при котором терминальный узел используется только для интерфейса с пользователем и передачи команд управления, а основные процедуры приложения исполняются на удаленном узле (сервере). Поэтому в сетях распределенных вычислений должны быть выделены серверы приложений. 
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Рис. 5.8. Варианты распределенных вычислений 

  
 

При организации РВ решаются вопросы размещения функций по узлам сети. В зависимости от того, между какими взаимодействующими частями РВ имеется длинная связь, различают четыре модели распределенных вычислений (см. рис. 5.8): 

· файловый сервер (FS - File Server); 

· доступ к удаленным данным (RDA - Remote Data Access); 

· сервер баз данных (DBS - Data Base Server); 

· сервер приложений (ApS - Application Server). 

FS - основная модель для ЛВС на персональных ЭВМ. В случае ее использования возникает проблема корректного обновления файлов. Все процессы клиентов и серверов имеют маркеры, содержащие имя файла и маску, в которой указаны права: только чтение атрибутов файла, только чтение самого файла, открытие файла, модификация файла, стирание. Все обращения идут через менеджер маркеров, который отслеживает соблюдение ограничений и разрешает конфликты одновременного обращения для чтения и обновления файлов. Недостаток FS - перегрузка сети из-за необходимости пересылать файлы полностью. 

Положительные стороны RDA - уменьшение трафика, унификация интерфейса с сервером на базе языка SQL. 

Дальнейший переход к системе распределенных вычислений приводит к перемещению прикладного программного обеспечения (ПО) или его части на специальный сервер или сервер БД, т.е. реализуются двух- и трехзвенные схемы. DBS - двухзвенная структура дистанционного управления, основана на разделении прикладных процедур на две части: индивидуальные для каждого пользователя и общие для многих задач. В этой структуре под приложением понимают совокупность именно общих процедур. Эта совокупность обычно представляется на процедурных расширениях SQL и сохраняется в специальном словаре БД. В альтернативных вариантах (например, в RDA ) все прикладные процедуры включаются в прикладные программы, и, следовательно, при необходимости их изменения приходится модифицировать практически все прикладное ПО. Показательный пример - изменение законодательства, влияющее на многие процедуры в управлении финансами, подготовке отчетности и т.п. Выделение таких процедур в отдельное приложение облегчает их модификацию, Кроме того, в DBS снижается трафик, так как обмены по сети происходят не для каждой операции с БД, а для каждой транзакции, состоящей из нескольких операций. 

ApS - модель, известная также под названием "трехзвенная схема", или "монитор транзакций". В ней длинные связи имеют место как между терминалом пользователя и приложением, так и между приложением и СУБД (рис. 5.9). 

Помимо проблемы распределения серверных функций между узлами сети имеется проблема разделения этих функций между многими пользователями автоматизированных информационных систем. Эта проблема решается либо по схеме "один к одному", либо по многопотоковой схеме. В первой из них для каждого активного пользователя создается своя копия СУБД. Во второй СУБД должна обслуживать одновременно многих пользователей. Чтобы эффективно использовать многопотоковую схему в многопроцессорных вычислительных системах, можно иметь СУБД на нескольких процессорах, транзакции между СУБД распределяются программой-диспетчером. 
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Рис. 5.9. Трехзвенная схема распределенных вычислений
 
 

Особенности СУБД в таких сложных системах, как САПР, делают правомочным их квалификацию как интеллектуальных (их еще называют СУБД третьего поколения). К числу признаков интеллектуальной СУБД относятся реализация в СУБД части прикладных процедур, что характерно для структуры DBS, оповещение пользователей (прикладных программ) об интересующих их изменениях состояния БД, синхронизация событий в БД, способность обслуживать прикладные программы, первоначально ориентированные на разные типы СУБД (это свойство называют интероперабельностью, или многопротокольностью). 

Оповещение заключается в информировании программы А о совершении события, вызванного программой В и влияющего на работу программы А ( рис. 5.10). Примером события может быть выход значения некоторого параметра в БД за допустимые пределы. Наиболее просто информирование можно организовать периодическим опросом со стороны А состояния БД. Однако это усложняет ПО и не эффективно по затратам времени и загрузке сети. Лучше возложить функцию оповещения на СУБД, что и делается в интеллектуальных СУБД. Но для этого нужно иметь обратные ссылки на программы, обращающиеся к БД, правила (иначе называемые триггерами), фиксирующие наступления событий, и процедуры обработки событий. Удобный вариант оповещения - информирование программы А о происшедших событиях во время ее активизации. 
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Рис. 5.10. Оповещение прикладных программ о событиях в БД 

 
Для реализации многопротокольности разрабатываются специальные технологии. Наиболее известной среди них является технология ODBC (Open Data Base Connectivity) фирмы Microsoft. Фактически ODBC представляет собой библиотеку функций для обращений прикладных программ (ПП) к различным СУБД на основе языка SQL. Из ПП обращение происходит к виртуальной СУБД, в которой с помощью драйверов осуществляется переход к реальной СУБД. 

Монитор транзакций организует выполнение также сложных транзакций, требующих более одного сервера приложений. В свою очередь, разделение функций приложения между несколькими серверами упрощает модификацию ПО приложения. 

Ряд фирм разрабатывает инструментальные средства для создания трехуровневых приложений. Здесь фигурируют и известные средства: Visial Basic (MS), Delphi (Borland) и др. 

21. Технологии распределенных вычислений. ПО организации распределенных вычислений называют ПО промежуточного слоя (Middleware). Новое направление организации распределенных вычислений в сетях Internet-Intranet основано на создании и использовании программных средств, которые могут работать в различных аппаратно-программных средах. Совокупность таких средств называют многоплатформенной распределенной средой - МРС (сrossware). 

Находят применение технологии распределенных вычислений RPC (Remote Procedure Call), ORB (Object Request Broker), MOM (Message-oriented Middleware), DCE (Distributed Computing Environment), мониторы транзакций, ODBC. 

RPC - процедурная блокирующая синхронная технология, предложенная фирмой Sun Microsystems. Вызов удаленных программ подобен вызову функций в языке С. При пересылках на основе транспортных протоколов TCP или UDP данные представляются в едином формате обмена XDR. Синхронность и блокирование означают, что клиент, обратившись к серверу, для продолжения работы ждет ответа от сервера. 

Для систем распределенных вычислений разработаны специальные языки программирования, для RPC это язык IDL (Interface Definition Language), который дает пользователю возможность оперировать различными объектами безотносительно к их расположению в сети. На этом языке можно записывать обращения к серверам приложений. Другой пример языка для систем распределенных вычислений - NewEra в среде Informix. 

Рассмотрим типичную схему реализации RPC. 

Удаленная программа характеризуется атрибутами: имя узла, номер программы (часто это совокупность программ определенного назначения), версия программы (версия - это копия программы, копии создаются для использования в многопользовательском режиме), имя процедуры в программе. 

Процедуры, которые пользователь собирается применять, должны быть зарегистрированы в узле-клиенте, т.е. указаны имена узла, программы, процедуры. 

Обращение по RPC - это обращение к демону Postmapper, находящемуся в узле-клиенте. При обращении в запросе указываются процедура, аргумент, память под результат. Аргумент должен быть единственный, поэтому если аргументов много, то программист должен создать агрегат данных. Демон находит регистрационные данные и с помощью средств транспортного уровня устанавливает соединение и передает запрос серверу. В сервере имеется диспетчер, который находит исполнителя запроса. В ответе сервера содержатся результаты выполнения процедуры. 

RPC входит во многие системы сетевого ПО. RPC базируется на сетевой файловой системе NFS (для Unix-платформ) и информационной службе NIS - базе данных о конфигурациях всех машин в сети. 

ОRB - технология объектно-ориентированного подхода, базирующаяся на спецификациях CORBA консорциума OMG. CORBA включает 13 пунктов (служб). Основные службы: 

- служба именования, присваивает объектам уникальные имена, в результате пользователь может искать объект в сети; 

- служба обработки транзакций, осуществляет управление транзакциями из приложений или из ОС (фиксация и откат транзакций); 

- служба событий, обеспечивает асинхронное распространение и обработку сообщений о событиях; 

- служба обеспечения безопасности - поддержки целостности данных. 

При применении ORB (в отличие от RPC) в узле-клиенте хранить сведения о расположении серверных объектов не нужно, достаточно знать расположение в сети программы-посредника ORB. Поэтому доступ пользователя к различным объектам (программам, данным, принтерам и т.п.) существенно упрощен. Посредник должен определять, в каком месте сети находится запрашиваемый ресурс, направлять запрос пользователя в соответствующий узел, а после выполнения запроса возвращать результаты пользователю. Для представления запросов используется язык IDL, предложенный в CORBA. Этот язык отличается от языка IDL технологии RPC, в нем нет средств описания операций, описываются только интерфейсы. 

Применение ORB может увеличить нагрузку на сеть, однако имеет и ряд преимуществ: обеспечивается взаимодействие разных платформ, не требуется дублирования прикладных программ во многих узлах, упрощается программирование сетевых приложений и поддержка мультимедиа. 

В CORBA создан протокол IIOP (Internet Inter-ORB Protocol), который обеспечивает взаимодействие между брокерами разных производителей. 

Примеры программ ORB: Orbix, OPBplus, Chorus, Joe. 

Взаимодействие клиента с сервером как в ORB, так и в RPC происходит через создаваемые для такого взаимодействия специальные программы, называемые стабами. Клиентский стаб вместо обычных для локального случая операций обращения к процедуре выполняет операции обращения к сетевым средствам создания соединения (например, TCP/IP). В случае ORB из клиентского стаба происходит обращение к ORB, который и создает соединение, обмен данными выполняется через стабы. 

MOM - также объектная технология. Связь с серверами асинхронная. Это одна из наиболее простых технологий, включает команды "послать" и "получить", осуществляющие обмен сообщениями. Отличается от E-mail реальным масштабом времени. Однако могут быть варианты МОМ с очередями, тогда режим on-line необязателен и при передаче не требуется подтверждений, т.е. опора на протокол IP без установления соединения. 

Мониторы транзакций отличает от RPC наличие готовых процедур обработки транзакций (в том числе отката транзакций), что упрощает работу программистов. Примеры серверов приложений (для банковской системы): 1) финансовая отчетность; 2) электронная почта; 3) контрольно-статистическая подсистема; 4) подсистема документооборота. 

DCE разработана консорциумом OSF (Open Software Foundation). Она не противопоставляется другим технологиям (RPC, ORB), а является средой для их использования, например, в одной из реализаций DCE пакет Encina есть монитор транзакций, пакет Orbix ORB представляет технологию ORB. 

В DCE возможны одно- или многоячеечная структуры сети. Выделение ячеек производится по функциональным, а не по территориальным признакам. В каждой ячейке должен быть главный сервер данных и возможно несколько дополнительных серверов с копиями содержимого главного сервера, причем доступ к дополнительным серверам разрешен только для чтения. Обновление данных - только через главный сервер. Ячейка может занимать значительную территорию, главный сервер размещается вблизи от центра ячейки, дополнительные серверы - по периферии. 

Функции DCE: распределение вычислений по технологии RPC; распараллеливание вычислений (но программист сам проектирует параллельный процесс); защита данных; синхронизация (согласование времени); поддержка распределенной файловой системы. 

Работа в DCE: 1) пользователь дополнительно к своей прикладной программе пишет IDL файл, в котором указывает свое имя, требуемые операции и типы данных, подобно header на языке С; 2) IDL-компилятор создает три модуля: клиентский stub (Сl), серверный stub (Sr), header файл (Hd). Cl содержит вызовы процедур, Sr - обращения к базе процедур, Hd устанавливает связь между Stubs. 

Определение нужного сервера в DCE либо происходит автоматически через, ORB, либо возлагается на программиста, как в RPC . 

Технологии сrossware поддерживают такие крупные фирмы, как Netscape Communications и Oracle. Так, в сrossware фирмы Oracle включаемые в МРС прикладные программы называют картриджами, а унифицированные межпрограммные интерфейсы - средствами межкартриджного обмена (ICX - Inter-Cartridge-eXchange). Унификация обеспечивается применением языка описания интерфейсов IDL, спецификаций CORBA и др. Сами картриджи могут создаваться на язках С, С++, SQL, Java и др. 

 

22. Распределенные базы данных (РБД). Системы распределенных вычислений появляются прежде всего по той причине, что в крупных автоматизированных информационных системах, построенных на основе корпоративных сетей, не всегда удается организовать централизованное размещение всех баз данных и СУБД на одном узле сети. Поэтому системы распределенных вычислений тесно связаны с системами управления распределенными базами данных. 

При построении РБД приходится решать ряд сложных проблем, связанных с минимизацией трафика, обеспечением интероперабельности обработки данных и целостности данных. 

Минимизация трафика нужна в связи с тем, что обслуживание запроса может потребовать использования данных из многих узлов, пересылаемых по сети. Возможности минимизации видны из примера обработки данных нескольких таблиц из разных узлов. Очевидно, что целесообразна однократная пересылка таблиц, причем таблиц именно меньшего размера, на один узел, на котором и будет обрабатываться запрос. 

Интероперабельность, как об этом сказано выше, выражает способность взаимодействия программ, работающих в гетерогенных сетях (в разных операционных средах или с разными СУБД). Интероперабельность обеспечивается или с помощью программ-шлюзов (конверторов или драйверов, см. рис. 5.11) для каждой пары взаимодействующих сред, или с помощью единого унифицированного языка взаимодействия. Таким языком является язык SQL, подход реализуется в известной системе ODBC. 
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Рис. 5.11. Обеспечение интероперабельности с помощью драйверов СУБД 
  

  
 

Обеспечение целостности в РБД намного сложнее, чем в одноузловых БД. Поэтому вместо классических РБД чаще применяют БД, основанные на тиражировании БД. Тиражирование - асинхронный процесс переноса изменений данных на все локальные БД, размещаемые в серверах ячейки DCE. Перенос осуществляет сервер тиражирования - репликатор. Он реагирует на события, фиксируемые триггерами, и периодически пересылает обновленные данные в копии БД. 

Тиражирование вносит избыточность в хранимые данные, появляются трудности с разрешением конфликтов из-за возможных несогласованных изменений в локальных БД. Однако по сравнению с классическими РБД, в которых данные не дублируются, заметно уменьшается трафик, надежнее и проще работа с локальными БД. Обеспечение надежности и удобства работы особенно актуально в случае ненадежных и медленных каналов связи, что имеет место во многих сетях в России. 

Тиражирование может быть реализовано также следующим образом. В периферийных узлах имеются копии БД или некоторых частей БД, в которых возможны не только чтение, но и запись. Тиражирование (перепись обновленных частей БД) происходит периодически. Если обновление одной и той же части было более чем в одном месте, т.е. фиксируется конфликт, то выдается сигнализация о конфликте, а его разрешение осуществляется в соответствии с приоритетами, устанавливаемыми администратором БД. 

В распределенных СУБД (РСУБД) необходимо управление одновременным доступом, которое должно гарантировать целостность (сериализуемость) БД. Наиболее широко используются алгоритмы управления, основанные на механизме блокировки. При этом блокировкой называют ситуацию, когда некоторая транзакция объявила о желании получить полномочия на доступ к странице памяти и, следовательно, другие транзакции не имеют права занимать этот ресурс. 

Одним из способов управления является централизованное блокирование, при котором на одном из узлов поддерживается единая таблица блокировок. Такой узел устанавливает очередность выполнения транзакций, что исключает конфликты. Однако при централизованном управлении невысока надежность и требуется мощный сервер. 

В РСУБД с репликацией имеется единственный узел, в котором возможно обновление данных, - это узел, хранящий первичную копию. Поэтому здесь нет проблемы согласования при записи действий многих узлов. Собственно тиражирование чаще всего выполняется по правилу полной эквивалентности: обновленные данные сразу же после изменившей их транзакции рассылаются по всем локальным БД. Чтение же выполняется из БД одного конкретного узла, наиболее близкого к пользователю в функциональном или географическом смысле. 

Сложнее решать проблемы распределенного управления, что требуется в РСУБД без тиражирования. Одним из распространенных протоколов распределенного управления является протокол двухфазной фиксации транзакций (2РС). На первой фазе инициатор транзакции (координатор) рассылает участникам выполнения транзакции оповещения о блокировке. В ответ узлы сообщают о своей готовности или неготовности. На второй фазе координатор сообщает либо о "глобальной фиксации", т.е. о выполнении транзакции, либо об откате транзакции. Неприятности возможны при сбоях, которые могут оставить некоторый узел в заблокированном состоянии: он не может ни выполнять транзакцию, ни отменять ее в одностороннем порядке. 

 

23. Рекомендации по проектированию корпоративных сетей. Основные сетевые протоколы и технологии реализованы в программных и аппаратных средствах ряда фирм, и задача проектировщика сети (системного интегратора) - правильно выбрать эти средства для заданных условий конкретного предприятия, обеспечив требуемый уровень производительности и надежности при минимизации затрат. После определения основных программно-аппаратных средств выполняются этапы: 

  согласование проекта и состава оборудования; 

  поставка оборудования; 

  тестирование сети; 

  конфигурирование портов коммутаторов; 

  сдача в эксплуатацию. 
Среди основных рекомендаций следует упомянуть следующие. 

1. Информатизация и автоматизация деятельности предприятия должны начинаться с анализа процессов функционирования его подразделений. Необходимо выявить информационные потребности подразделений, решаемые задачи, информационные потоки между подразделениями, установить, какие процессы требуют автоматизации и компьютеризации и в какую очередь. Целесообразно проводить эту работу совместно с работниками самих подразделений, с самого начала выделить сотрудников предприятия, которые будут поддерживать и развивать информационную структуру, вычислительные и сетевые средства. 

2. Если сеть создается заново (особенно в новых зданиях), целесообразен комплексный подход к проектированию кабельной системы сети. При этом в проекте нужно учитывать прокладку не только коммуникаций для передачи данных, но и одновременно соединений телефонной связи, проводов пожарной и охранной сигнализации, кабельного телевидения и т.п., а возможно, и использование для этих целей некоторых общих кабельных соединений. 

3. При выборе типа линий связи между отдельно стоящими зданиями необходимо провести сравнительный анализ проводных линий и радиоканалов. 

4. Кабельная система проектируется как независимая. В наиболее популярной схеме кабельной системы и размещения коммутационного оборудования внутри здания рекомендуется под коммутационное оборудование отводить помещение на этаже с максимальным числом рабочих мест или с ограниченным доступом посторонних лиц, горизонтальную (этажную) проводку выполнять витой парой категории 5 (длина до 90 м) или коаксиальным кабелем, вертикальную проводку (межэтажную) - ВОЛС или коаксиальным кабелем. 

5. Относительно выбора одного из двух наиболее популярных вариантов построения подсетей (ЛВС) - Ethernet или Token Ring однозначные выводы отсутствуют. Если нагрузка подсети может превышать 35 % (т.е. без учета конфликтов передача данных в сети занимает 35 % времени), то лучше использовать Token Ring. При меньшей загрузке предпочтительнее Ethernet, так как обеспечиваются меньшие задержки. Вариант Ethernet можно применять и при большем трафике, но тогда нужно предусмотреть разделение ЛВС на подсети с мостовым соединением между ними. Число подсетей и распределение рабочих мест по подсетям рекомендуется определять по правилу 80/20, по которому 80 % трафика должно сосредоточиваться внутри подсети и только 20 % следует отводить во вне, иначе эффективность Ethernet будет невысокой. Следует также рассмотреть целесообразность использования виртуальных ЛВС. 

6. При выборе типов коммутационного оборудования полезно ориентироваться на средства, предоставляемые одной фирмой, иначе возможны нестыковки, несмотря на общность используемых стандартов, могут возникнуть затруднения при последующей эксплуатации и развитии сети. 

7. Если сеть связывает удаленные друг от друга здания, в частности, расположенные в разных городах, то возможны варианты использования выделенных каналов связи или сетей общего пользования (прежде всего Internet). Второй вариант обходится значительно дешевле, но в этом случае нужно обратить особое внимание на обеспечение информационной безопасности (разграничение доступа, установка защитных экранов - брандмауэров и т.п.). 

8. Для корректировки и верификации проекта сети нужно использовать имеющиеся средства имитационного моделирования. 

Примерами программ анализа и моделирования вычислительных сетей могут служить COMNET III и OPNET. Ниже приведены краткие характеристики этих программ. 

COMNET III; (фирма CACI Products Company; http://www.caciasl.com). Интерактивное моделирование работы локальных и территориальных вычислительных сетей. Исходные данные задаются на проблемно-ориентированных языках моделирования MODSIM или SIMSCRIPT с графическими расширениями. На экране ЭВМ изображается топология сети с указанием узлов, линий связи, источников данных (трафика). В результате моделирования определяются "узкие" места, задержки в передаче данных, загрузка линий, буферов, процессоров, длины очередей, пиковые нагрузки. Имеется библиотека моделей протоколов и аппаратных средств: маршрутизаторов (3COM, Cisco, DEC, HP и др.), алгоритмов протоколов (TCP/IP, SNA, RIP, OSPF, IGRP и др.) и ряда методов доступа (CSMA/CD, FDDI, ALOHA). 

OPNET (Planner and Modeler); (фирма OPNET; http://www.mil3.com). Анализ работы различных локальных и территориальных гетерогенных вычислительных сетей, в том числе высокоскоростных сетей FDDI и ATM, радиоканалов с временным мультиплексированием и др. На входном графическом языке задается структура сетей с указанием процессоров, источников потоков данных, очередей, трансмиттеров и т.п. Система позволяет сравнивать различные архитектуры построения сетей, определять размещение серверов, рассчитывать трафик. В библиотеке системы имеются модели различных протоколов (Ethernet, FDDI, TCP/IP, ATM, PSTN, Frame Relay и др.). 
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Рис. 5.12. Условные изображения единиц сетевого оборудования 

  

Математическое обеспечение для моделирования сетей и сетевых протоколов - системы массового обслуживания и/или сети Петри. Для структурного синтеза сетей используют дискретное математическое программирование и экспертные системы, перспективно применение генетических алгоритмов синтеза. Существуют пакеты интерактивного проектирования сетей. С их помощью можно изобразить поэтажную схему здания, разместить на ней обозначения компьютеров и сетевого оборудования, выбрать из базы данных типы оборудования и каналов связи, проверить допустимость их совместного использовния и другие ограничения. Пример такого пакета - NetSuit Advanced Professional Design фирмы NetSuit Development. 

На схемах сетей и во входных языках программ их проектирования принято использовать обозначения единиц сетевого оборудования, показанные на рис. 5.12. 

9. Разрабатывается конфигурация сети. Все узлы сети распределяются по рабочим группам, а затем рабочие группы - по подсетям. Исходя из оценок прогнозируемого трафика и его характера, числа узлов и подсетей выбирается структура сети и типы сетевого оборудования. Если нет уверенности в том, что состав пользователей в рабочих группах будет стабильным, то целесообразно использовать виртуальные ЛВС. Необходимо учесть возможности масштабирования сети, если ожидается ее расширение в процессе эксплуатации. 

Примеры структур корпоративных сетей показаны на рис. 5.13. 
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Рис. 5.13. Примеры структур корпоративных сетей: а) от Cisco Systems; б) от Bay Networks. 
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1. Структура территориальных сетей. Глобальная сеть Internet - самая крупная и единственная в своем роде сеть в мире. Среди глобальных сетей она занимает уникальное положение. Правильнее ее рассматривать как некоторую надсеть - объединение многих сетей, сохраняющих самостоятельное значение. Действительно, Internet не имеет ни четко выраженного владельца, ни национальной принадлежности. Любая сеть может иметь связь с Internet и, следовательно, рассматриваться как ее часть, если в ней используются принятые для Internet протоколы TCP/IP или имеются конверторы в протоколы TCP/IP. Практически все сети национального и регионального масштабов имеют выход в Internet. 

Типичная территориальная (национальная) сеть имеет иерархическую структуру. 

Верхний уровень - федеральные узлы, связанные между собой магистральными каналами связи. Магистральные каналы физически организуются на ВОЛС или на спутниковых каналах связи. Средний уровень - региональные узлы, образующие региональные сети. Они связаны с федеральными узлами и, возможно, между собой выделенными высоко- или среднескоростными каналами, такими, как каналы Т1, Е1, B-ISDN или радиорелейные линии. Нижний уровень - местные узлы (серверы доступа), связанные с региональными узлами преимущественно коммутируемыми или выделенными телефонными каналами связи, хотя заметна тенденция к переходу к высоко- и среднескоростным каналам. Именно к местным узлам подключаются локальные сети малых и средних предприятий, а также компьютеры отдельных пользователей. Корпоративные сети крупных предприятий соединяются с региональными узлами выделенными высоко- или среднескоростными каналами. 

Иерархическая архитектура Internet может быть представлена так, как на рис. 6.1. 
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  Рис. 6.1. Иерархическая структура территориальной сети 

Внутри каждой автономной системы (AS) используется некоторый единый внутренний протокол маршрутизации, например IGP. Между AS маршрутизация подчиняется внешним протоколам, например EGP. 

2. Типичные услуги телекоммуникаций. Основные услуги телеком-муникационных технологий - электронная почта, передача файлов, телеконференции, справочные службы (доски объявлений), видеоконференции, доступ к информационным ресурсам (информационным базам) сетевых серверов, мобильная сотовая связь, компьютерная телефония. 

3. Протоколы теледоступа. Специфика телекоммуникаций проявляется прежде всего в прикладных протоколах. Среди них наиболее известны протоколы, связанные с Internet, и протоколы ISO-IP (ISO 8473), относящиеся к семиуровневой модели открытых систем. К прикладным протоколам Internet относятся следующие: 

Telnet - протокол эмуляции терминала, или, другими словами, протокол реализации дистанционного управления используется для подключения клиента к серверу при их размещении на разных компьютерах, пользователь через свой терминал имеет доступ к компьютеру-серверу; 

FTP - протокол файлового обмена (реализуется режим удаленного узла), клиент может запрашивать и получать файлы с сервера, адрес которого указан в запросе; 

HTTP (Hypertext Transmission Protocol) - протокол для связи WWW-серверов и WWW-клиентов; 

NFS - сетевая файловая система, обеспечивающая доступ к файлам всех UNIX-машин локальной сети, т.е. файловые системы узлов выглядят для пользователя, как единая файловая система; 

SMTP, IMAP, POP3 - протоколы электронной почты. 

Указанные протоколы реализуются с помощью соответствующего программного обеспечения. Для Telnet, FTP, SMTP на серверной стороне выделены фиксированные номера протокольных портов. 

В семиуровневой модели ISO используются аналогичные протоколы. Так, протокол VT соответствует протоколу Telnet, FTAM - FTP, MOTIS - SMTP, CMIP - SNMP, протокол RDA (Remote Database Access) предназначен для доступа к удаленным базам данных. 

4. Электронная почта. Электронная почта (E-mail) - средство обмена сообщениями по электронным коммуникациям (в режиме off-line). Можно пересылать текстовые сообщения и архивированные файлы. В последних могут содержаться данные (например, тексты программ, графические данные) в различных форматах. В случае архивирования изображений возникает проблема выбора форматов кодирования. Функции клиента - составление, отправление, архивирование сообщений. 

Разработан ряд альтернативных протоколов электронной почты для прикладного уровня. Наиболее популярны среди них протоколы SMTP в стеке протоколов TCP/IP и Х.400 в модели ISO. Расширение числа возможных кодировок и форматов данных по сравнению с SMTP сделано в MIME (Multipurpose Internet Mail Extensions). На их базе разработано программное обеспечение E-mail, способное работать в обоих протоколах. Оно включает программы почтовых серверов и клиентов. Применение MIME упрощает пересылку графических и звуковых файлов, реализацию шифрования и электронной подписи. 

На ЭВМ пользователя должна быть установлена программа-клиент, поддерживающая названные выше функции создания, передачи и приема сообщений. На почтовом сервере, выделяемом в корпоративной или локальной сети, организуется промежуточное хранение поступающих сообщений. Связь индивидуальных пользователей с почтовым сервером осуществляется по протоколам IMAP или POP3. Для индивидуального пользователя, общающегося с другими абонентами по телефонной сети общего пользования, такое промежуточное хранение возможно в собственном компьютере, но тогда требуется либо круглосуточное включение компьютера, либо предварительная договоренность о времени связи. 

В территориальных сетях почтовые сообщения проходят через ряд промежуточных федеральных или региональных узлов. В таких узлах устанавливается программное обеспечение (так называемый агент передачи сообщений), выполняющее функции сортировки и маршрутизации сообщений. 

Примерами программных систем электронной почты, выполняющих все отмеченные функции E-mail, могут служить Lotus cc: mail, Microsoft Mail или Outlook Express. Они позволяют адресовать сообщения индивидуальному пользователю; на доску объявлений; на последовательный просмотр несколькими исполнителями с возможностями коррекции сообщения; поиск сообщений, пришедших в почтовый сервер, по контексту, по адресу, по времени отправки. 

В сетях Netware на почтовом сервере можно использовать программное обеспечение MHS фирмы Novell, а клиентскими программами могут быть Mapi или Vim. 

Комплекс программ UUCP (UNIX-to-UNIX Copy Program), поддерживающих модемную связь между UNIX-машинами, включает средства электронной почты (программа Mail) и телеконференций. Комплекс UUPC - эмуляция UUCP для операционной системы MS DOS. В этих комплексах имеется удобный графический пользовательский интерфейс, но можно работать и непосредственно с командами Mail. 

В настоящее время при разработке многих программных систем предусматривается интерфейс со средствами электронной почты, клиентские программы E-mail стараются включать в Web-браузеры сети Internet, а также в такие прикладные программные системы, как АСУ, САПР, системы документооборота. 

Письма в E-mail состоят из заголовка и тела (текста). В заголовке указывается кому предназначено письмо, от кого оно поступило, кому посланы копии, дата отправки, указатель ключа, по которому пользователь может определить ключ для декодирования текста. В протоколе IMAP (Internet Message Access Protocol) сначала клиенту передается заголовок, а текст остается на сервере, затем пользователь при желании может получить и весь текст. В протоколе POP3 при обращении к почтовому серверу на клиентский узел переписывается все сообщение. 

Основные команды программ электронной почты (на примере программы Mail). 

$ write <имя пользователя> - посылка сообщения на экран указанного пользователя в данной ЛВС; 

$ mesg n - закрытие экрана для сообщений по E-mail; 

$ mesg y - открытие экрана; 

$ mail - чтение из почтового ящика (выделенного файла в почтовом сервере) сведений о количестве пришедших сообщений и переход в командный режим. 

В командном режиме субкоманды начинаются с символа "?". 

? p - вывод текущего сообщения; 

? * - вывод всех пришедших сообщений; 

? x - выход из Mail; 

? q - выход с удалением прочитанных сообщений из почтового ящика (но предусмотрено сохранение этих сообщений в другом специальном файле с именем mbox); 

? save <номер сообщения><имя файла> - сохранение сообщения в указанном пользователем файле; 

? delete - удаление текущего сообщения из почтового ящика; 

? mail - переход в режим подготовки сообщений внутри командного режима; 

? edit - вызов редактора для работы с сообщениями; 

~ <имя команды> - команда, помещаемая внутри текста сообщения при его наборе. 

На рис. 6.2 в качестве примера приведена структура почтовой системы UUPC. 
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  Рис. 6.2. Структура программного обеспечения в системе электронной почты UUPC 

5. Файловый обмен. Файловый обмен - доступ к файлам, распределенным по различным компьютерам. В сети Internet на прикладном уровне используется протокол FTP. Доступ возможен в режимах off-line и on-line. В режиме off-line посылается запрос к FTP-серверу, сервер формирует и посылает ответ на запрос. В режиме on-line осуществляется интерактивный просмотр каталогов FTP-cервера, выбор и передача нужных файлов. На ЭВМ пользователя нужен FTP-клиент. 

Доступ к базам данных удаленных ЭВМ с эмуляцией удаленной машины на ЭВМ пользователя выполняется с помощью протокола Telnet. 

Протокол файлового обмена FTP. При запросе файла по протоколу FTP пользователь должен знать, где находится нужный ему файл. Для этого удобно воспользоваться другой информационной системой сети Internet, называемой Archie. Обращаясь к клиенту Archie по команде 

archie <имя файла>, 

пользователь получает в ответ адрес сервера, имя директории и размер файла. Далее можно обращаться к FTP-клиенту: 

ftp[<параметры>][<имя сервера>]. (1) 

Как обычно, квадратные скобки в записи команд означают необязательные части. Параметры используются только при отладке FTP. В качестве имени сервера указывается IP-имя или IP-адрес удаленного компьютера. 

В большинстве серверов Internet для входа по FTP-команде нужны предварительная регистрация пользователя и указание пароля. Однако это не требуется при обращениях к общедоступным (анонимным) серверам. Такие серверы создают и обслуживают организации, заинтересованные в распространении информации определенного вида. 

После выполнения команды (1) FTP-клиент переходит в командный режим. Примеры субкоманд, которые могут выполняться в командном режиме (ниже удаленный компьютер обозначен S, локальный компьютер - T ): 

open [<имя S>] - устанавливает связь с удаленным компьютером; 

close [<имя S>] - разрывает связь с удаленным компьютером, оставаясь в командном режиме; 

quit - то же, что и close, но с выходом из командного режима (из ftp); 

cd [<имя каталога в S>] - выбор каталога на сервере; 

get [<имя файла в S>[<имя файла в T >]] - перепись файла с S на T; 

mget [<имена файлов в S>] - то же, что и get, но нескольких файлов; 

put [<имя файла в Т>[<имя файла в S>]] - обратная перепись (допускается не во всех случаях); 

mput <имена файлов в S> - то же, что и put, но более одного файла; 

user <имя/пароль> - идентификация пользователя на сервере. 

Пример последовательности команд при работе по протоколу FTP : 

ftp> cd pub - переход в каталог pub; 

ftp> ascii - установка передачи текста в коде ASSCII (если binary, то двоичные данные); 

ftp> get aaa aaa.txt - перепись файла ааа в компьютер пользователя под именем aaa.txt; 

ftp> quit - конец. 

Каждый обмен порождает два процесса. Управляющий (командный) процесс инициирован во время всего сеанса связи и осуществляется через протокол Тelnet, а процесс передачи файла - только на время передачи. Номера протокольных портов сервера 20 и 21, у клиента могут быть различные номера портов, в том числе несколько одновременно. Для одновременного обслуживания нескольких клиентов создаются копии программного обеспечения FTP-процессов в сервере и у клиентов. 

6. Вспомогательные системы Archie и Whois в Internet. Вспомогательные средства облегчают поиск в разветвленных сетях. В Internet к ним относится Archie - информационная система для просмотра содержимого FTP-серверов. Вместо утомительной навигации вручную по каталогам система позволяет искать данные по ключевым словам или по образцу. Другая вспомогательная система в Internet - система Whois - справочник по абонентам электронной почты. 

7. Протокол эмуляции терминала Telnet. С помощью этого протокола пользователь сети Internet может работать на удаленном компьютере. Связь устанавливается при обращении к Telnet-программе командой 

telnet: <имя базы данных или системы каталогов> или <имя удаленного компьютера S> 

После установления связи все, что пользователь набирает на клавиатуре своего компьютера, передается в S, а содержимое экрана S отображается на экране пользователя. Для возвращения в свой компьютер (т.е. в командный режим клиентской программы Тelnet) нужно нажать соответствующую клавишу (Ctrl-). Примерами команд в клиентской программе могут служить: установление связи (open), возвращение в командный режим (close), завершение работы (quit). Передача сообщений при работе с Telnet осуществляется с помощью средств FTP. 

Telnet должен иметь возможность работать в условиях разных аппаратных платформ клиента и сервера. Это требование выполняется через промежуточный виртуальный терминал (аналогично SQL сервису в ODBC). В терминале зафиксирована интерпретация различных символов управления, поскольку их разновидностей не так уж много. 

Необходимо предусматривать выход из блокировок, возникающих, например, вследствие зацикливания процесса на сервере; он осуществляется очисткой серверного буфера. 

Схема Telnet-процесса представлена на рис. 6.3. 
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Рис. 6.3. Эмуляция терминала по протоколу Telnet 

  

8. Сетевые средства ОС Unix. В Unix имеется ряд команд и поддерживающих их программ для работы в сети. Во-первых, это команды ftp, telnet, реализующие файловый обмен и эмуляцию удаленного узла на базе протоколов TCP/IP. Во-вторых, протокол, команды и программы UUCP, разработанные с ориентацией на асинхронную модемную связь по телефонным линиям между удаленными Unix-узлами в корпоративных и территориальных сетях. 

Функции UUCP: 

- определение имен узлов (как собственного, так и других узлов сети), для этого используется команда uuname; 

- электронная почта; по команде mail сообщения, представленные в коде ASCII, отсылаются, по командам uuencode и uudecode кодируются и декодируются файлы других форматов; 

- выполнение заданий на удаленном узле, применяются команды cu (для интерактивной работы с удаленным узлом) и uux (задания выполняются в пакетном режиме); 

- файловый обмен осуществляется по команде uucp, имеющей форму uucp <адресная часть>, в адресной части указывается, какой файл, откуда и куда он пересылается. 

9. Телеконференции и "доски объявлений". Телеконференции - доступ к информации, выделенной для группового использования в отдельных конференциях (newsgroups). 

Возможны глобальные и локальные телеконференции. Включение материалов в newsgroups, рассылка извещений о новых поступивших материалах, выполнение заказов - основные функции программного обеспечения телеконференций. Возможны режимы E-mail и on-line. 

Самая крупная система телеконференций - USENET. В USENET информация организована иерархически. Сообщения рассылаются или лавинообразно, или через списки рассылки. В режиме on-line можно прочитать список сообщений, а затем и выбранное сообщение. В режиме off-line из списка выбирается сообщение и на него посылается заказ. 

Телеконференции могут быть с модератором или без него. Пример: работа коллектива авторов над книгой по спискам рассылки. 

Существуют также средства аудиоконференций (голосовых телеконференций). Вызов, соединение, разговор происходят для пользователя как в обычном телефоне, но связь идет через Internet. 

Электронная "доска объявлений" BBS (Bulletin Board System) - технология, близкая по функциональному назначению к телеконференции, позволяет централизованно и оперативно направлять сообщения для многих пользователей. Программное обеспечение BBS сочетает в себе средства электронной почты, телеконференций и обмена файлами. Примеры программ, в которых имеются средства BBS, - Lotus Notes, World-group. 

В системах принудительной доставки информации (push-технология) подписчики без дополнительных запросов снабжаются часто обновляемой информацией. 

В настоящее время (1998 г.) интенсивно развиваются технологии настольной конференц-связи в реальном масштабе времени. Возможны несколько уровней настольной конференц-связи. 

В зависимости от вида разделяемой пользователями информации различают уровни: простая E-mail сессия, совместная работа над документом без голосовой связи (shared whiteboard - разделяемая "доска"), то же с голосовой связью (разновидность аудиоконференций), видео-конференция. По мере повышения уровня возрастают требования к пропускной способности используемых каналов передачи данных. Для протых видов конференц-связи, а также и для аудиоконференций (конечно, при применении современных эффективных способов сжатия информации) можно использовать даже обычные телефонные линии, начиная с 8-10 кбит/с. Но лучше использовать в качестве "последней мили" цифровую ISDN или xDSL линию. 

В зависимости от числа участников и способа интерактивной связи между ними различают двухточечную (unicast), широковещательную (broadcast) и многоточечную (multicast) конференции. Если в широковещательной конференции информация от центрального узла доставляется всем участникам, то в многоточечной конференции она рассылается избирательно, т.е. одновременно может идти обмен разной информацией внутри нескольких подгрупп одной группы пользователей. 

Наиболее очевидные области применения настольной конференц-связи - это дистанционное обучение, медицинские консультации, различные бизнес-приложения. 

Программное обеспечение телеконференций включает серверную и клиентскую части. 

В клиентской программе должны быть, как минимум, средства E-mail, многооконный текстовый редактор (так, принимаемый и отправляемый партнеру тексты помещаются в разные окна, отдельное окно может быть выделено для видео в случае видеоконференций), средства файлового обмена. Наиболее известными клиентскими программами (1998 г.) являются ProShare (Intel) и NetMeeting (Microsoft). В системе дистанционного обучения Class Point клиентская часть включает отдельные программы для инструктора и студента. 

Серверная часть (MCU - Multipoint Control Unit) служит для распределения потока данных между пользователями с согласованием форматов окон с видеоинформацией, способов сжатия данных, скоростей потоков, идущих от разных сетей (пользователей). Примеры серверов: Whute Pine's Meeting Point для видеоконференций, DataBeam's Learning Server для систем дистанционного обучения. 

10. Видеоконференции. Видеоконференция - способ связи, включающий передачу видеоизображений по телекоммуникационным каналам связи с возможностями интерактивного общения (в режиме on-line). Очевидно, что требования к пропускной способности каналов передачи данных в видеоконференциях существенно выше, чем в обычных телеконференциях. Видеоконференции стали доступными (для достаточно крупных организаций) после развития высокоскоростных каналов связи и эффективных алгоритмов сжатия данных при их передаче. В настоящее время начинается бум широкого внедрения сравнительно недорогих (от 1,5 до 7 тыс. долл.) настольных систем видеоконференц-связи. 

Аналоговое телевидение - самый дорогой вид видеоконференций при высоком качестве передачи динамических изображений. Требуется полоса около 5 МГц, что при кодово-импульсной модуляции и кодировании отсчетов восьмибитовыми комбинациями эквивалентно пропускной способности каналов 80 Мбит/с. 

В остальных способах требования к пропускной способности существенно снижены благодаря сжатию информации с помощью устройств кодирования, называемых кодеки (кодек - совокупность первых слогов слов кодирование и декодирование). 

Специализированная видеоконференц-система включает дистанционно управляемую видеокамеру, монитор с большим экраном, микрофоны, динамики, устройство для считывания графических документов, кодеки. Цена комплекта - не менее 100 тыс. долл., что все-таки дешевле аналогового телевидения. Требуется выделенный канал со скоростью выше 64 кбит/с. Пример программного обеспечения - PictureTel. 

Цифровые видеотелефоны используются для оперативного делового общения. Состав комплекта аппаратуры: видеокамера, монитор, микрофон, динамик, кодек. Связь чаще всего организуется по цифровым каналам (ISDN). Не требуется высокого качества изображения, этот способ обходится значительно дешевле аналогового телевидения. Цена комплекта (1995 г.) - 5..7 тыс. долл., но цены имеют тенденцию к снижению. 

Видеоконференции для двух собеседников на базе ПЭВМ или рабочих станций (двухточечные настольные видеоконференции) треюуют применения мультимедийных средств . Используются компьютер с аудио-, видео- и сетевой платами, микрофон, динамик, видеокамера. Примеры программного обеспечения: Intel Proshare или Sharevision, работающие под Windows 3..x или .95. Эти системы можно использовать с телефонными линиями и высокоскоростными модемами, но качество будет низкое. Так, при 28,8 кбит/с частота кадров 7...10 Гц, размер окна 176*144 пикселей. Использование ISDN позволяет достичь частоты кадров 10...30 Гц. В большинстве систем предусмотрено наличие дополнительного окна, в котором виден совместно разрабатываемый документ. 

11. Стандарты конференц-связи. Для организации конференц-связи имеется группа стандартов серии Т.120, разработанных ITU. Стандарты Т.122/125 относятся к службе многоточечных соединений, Т,126 - к whiteboerd технологии, Т.127 - к передаче файлов при многоточечной связи. Стандарт Т.123 содержит описание транспортных протоколов, которые могут использоваться в системах конференц-связи. Не забыты и пользователи с недостатками слуха или речи - для них в стандарте Т.124 разработан соответствующий язык диаграмм. 

Другая группа стандартов конференц-связи Н.32х посвящена реализации мультимедийных приложений в различных типах сетей. Стандарты Н.320, Н.321, Н.322, Н.323 и Н.324 ориентированны соответственно на каналы N-ISDN (узкополосные), B-ISDN (широкополосные), локальные сети с гарантированной пропускной способностью, то же без гарантированной полосы пропускания и телефонные линии с коммутацией каналов. Стандарт Н.310 относится к мультимедийным приложениям с высоким разрешением. В этих стандартах устанавливаются требования к сжатию информации, к протоколу передачи, к синхронизации видео и звука. 

12. Доступ к распределенным базам данных. В системах "клиент/сервер" запрос должен формироваться в ЭВМ пользователя, а организация поиска данных, их обработка и формирование ответа на запрос относятся к ЭВМ-серверу. При этом нужная информация может быть распределена по различным серверам. 

В сети Internet имеются специальные серверы баз данных, называемые WAIS (Wide Area Information Server), в которых могут содержаться совокупности баз данных под управлением различных СУБД. 

Типичный сценарий работы с WAIS-сервером: 

1) выбор нужной базы данных; 

2) формирование запроса, состоящего из ключевых слов; 

3) посылка запроса к WAIS-серверу; 

4) получение от сервера заголовков документов, соответствующих заданным ключевым словам; 

5) выбор нужного заголовка и его посылка к серверу; 

6) получение текста документа. 

К сожалению, WAIS в настоящее время не развивается, поэтому используется мало, хотя индексирование и поиск по индексам в больших массивах неструктурированной информации, что было одной из основных функций WAIS, - задача актуальная. 

Возможно, что причина снижения интереса к WAIS кроется в реализации Web-технологии во многих прикладных системах, в том числе в ряде СУБД. Так, в Oracle имеется свой Web Server, который принимает http-запросы и переправляет их одному из обработчиков (в Oracle их называют картриджами). Среди обработчиков - интерпретатор языка Java. Возможны обработчики, создаваемые пользователями. 

13. Информационная система Gopher. В сети Internet имеются уникальные информационные системы Gopher и более современная WWW, представляющие собой распределенные хранилища информации, серверное и клиентское программное обеспечение для обслуживания этой информации и доступа к ней. 

Информационная система Gopher представляет собой удобную для использования систему дистанционного доступа к файлам. Файлы размещены в различных Gopher-серверах, находящихся в разных точках земного шара и связанных между собой сетью Internet. Доступ осуществляется через Gopher-клиентов, находящихся в узлах пользователей сети Internet. 

Информация в сервере имеет иерархическую структуру и выражена преимущественно текстовыми файлами (хотя возможно представление графических, звуковых и т.п. файлов). При обращении к серверу по команде 

gopher <имя сервера> 

на экран клиента вызывается головное меню (по умолчанию обращение происходит к серверу, в котором клиент зарегистрирован). Далее пользователь может обращаться к пунктам меню и подменю и считывать соответствующую выбранным пунктам информацию. Выбрав пункт "Other servers", пользователь может путешествовать по всему Gopher-пространству. 

Поскольку число файлов в Gopher-пространстве чрезвычайно велико, для облегчения поиска можно воспользоваться программой Veronica, задав ключевое слово интересующей Вас темы. Veronica выдаст список пунктов различных меню, в заголовках которых есть это слово. 

Проще всего обращаться к Gopher-серверам из узла Internet, т.е. из компьютера, имеющего адрес в этой сети - IP-адрес. Связь в этом случае осуществляется по протоколу TCP/IP. Если имеются лишь средства электронной почты, то можно обращаться только к некоторым Gopher-серверам, называемым почтовыми. При этом на любое обращение по E-mail почтовый сервер в ответ посылает головное меню. В нем необходимо отметить определенным символом нужный пункт и вернуть меню серверу. Сервер посылает соответствующее подменю или файл и т.д. Здесь связь осуществляется по протоколу UUCP. 

Другой вариант работы пользователей, не имеющих прямого выхода в Internet, - работа по протоколу Telnet с удаленным промежуточным узлом, имеющим IP-адрес. 

14. Информационная система WWW. WWW (World Wide Web - всемирная паутина) - гипертекстовая информационная система сети Internet. Другое ее краткое название - Web. Это более современная система по сравнению с Gopher и предоставляет пользователям большие возможности. 

Во-первых, это гипертекст - структурированный текст с введением в него перекрестных ссылок, отражающих смысловые связи частей текста. Слова-ссылки выделяются цветом и/или подчеркиванием. Выбор ссылки вызывает на экран связанный со словом-ссылкой текст или рисунок. Можно искать нужный материал по ключевым словам. 

Во-вторых, облегчено по сравнению с Gopher представление и получение графических изображений. К 1996 г. в мире насчитывалось около 30 тысяч WWW-серверов. 

Информация, доступная по Web-технологии, хранится в Web-серверах. Сервер имеет программу Listener, постоянно отслеживающую приход на определенный порт (обычно это порт 80) запросов от клиентов. Сервер удовлетворяет запросы, посылая клиенту содержимое запрошенных Web-страниц или результаты выполнения запрошенных процедур. 

Клиентские программы WWW называют браузерами (brousers). Имеются текстовые (например, Lynx) и графические (наиболее известны Netscape Navigator и MS Explorer) браузеры. Sun предлагает браузер HotJava. В браузерах имеются команды листания, перехода к предыдущему или последующему документу, печати, перехода по гипертекстовой ссылке и т.п. Из браузеров доступны различные сервисы - FTP, Gopher, USENET, E-mail. Для подготовки материалов для их включения в базу WWW разработаны специальный язык HTML (Hypertext Markup Language) и реализующие его программные редакторы, например Internet Assistant в составе редактора Word или SiteEdit, подготовка документов предусмотрена и в составе большинства браузеров. 

Для связи Web-серверов и клиентов разработан протокол HTTP, работающий на базе TCP/IP. Web-сервер получает запрос от браузера, находит соответствующий запросу файл и передает его для просмотра в браузер. Популярными серверами являются Apache Digital для ОС Unix, Netscape Enterprise Server и Microsoft Internet Information Server (IIS), которые могут работать как в Unix, так и в Windows NT, и Netware Web Server, предназначенный для работы в ОС Netware. Все три сервера поддерживают язык CGI, имеют встроенный HTML-редактор. Кроме того, в первых двух из них поддерживается стандарт шифрования SSL (Secure Sockets Layer) для защиты передаваемых по сети данных от несанкционированного доступа. Опыт показывает, что для крупных серверов предпочтительнее платформа Unix, тогда как для серверов с малым числом транзакций лучше подходит ОС Windows NT. 

На базе HTML создан язык виртуальной реальности VRML (Virtual Reality Modeling Language)- в нем дополнительно можно использовать 3D графику. 

В новых ОС (например, ОС Cairo) ожидается появление специальных средств поиска информации в серверах Internet. Пример такой технологии RDF (Resource Definition Format) - упорядочение метаинформации наподобие библиотечных каталогов (классификация по содержанию). В настоящее время для облегчения поиска применяют информационно-поисковые системы (ИПС), располагаемые на доступных пользователям Internet серверах. В этих системах собирается, индексируется и регистрируется информация о документах, имеющихся в обслуживаемой группе Web-серверов. Индексируются или все значащие слова, имеющиеся в документах, или только слова из заголовков. Пользователю предоставляется возможность обращаться к серверу с запросами на естественном языке, с сложными запросами, включающими логические связки. Примером таких ИПС может служить AltaVista. Например, для функционирования AltaVista фирма DEC выделила 6 компьютеров, самый мощный из них - 10-процессорная ЭВМ Alpha-8400, база данных имеет объем в 45 Гбайт. В этой ИПС к 1996 г. была собрана информация с 30 миллионов страниц Web-серверов. 

15. Язык HTML. HTML - гипертекстовый язык для заполнения информационных Web-серверов. Он описывает структуру документа, вид которого на экране определяется браузером. 

Описание на HTML - это текст в формате ASCII и последовательность включенных в него команд (управляющих кодов, называемых также дескрипторами, или тегами). Эти команды расставляются в нужных местах текста, определяя шрифты, переносы, появление графических изображений, ссылки и т.п. В браузерах WWW вставка команд осуществляется нажатием соответствующих клавиш. Так, в Internet Assistant, входящем как дополнение в редактор MS Word, текст и команды набираются в едином процессе. 

Собственно команды имеют форму <___>, где вместо ___ записывается имя команды. 

Структура текста в WWW имеет вид: 

<HTML><HEAD> 

<TITLE> Заголовок текста </TITLE> 

</HEAD> 

<BODY> 

Текст документа 

</BODY> 

</HTML> 

В клиентской области окна при просмотре появится только текст, помещенный между командами <BODY> и </BODY>. Заголовок между командами <TITLE> и </TITLE> выполняет только служебные функции. 

Команды форматирования текста (дескрипторы компоновки): 

<P> - конец абзаца; 

<BR> - перевод строки; 

<HR> - перевод строки с печатью горизонтальной линии, разделяющей части текста; 

<LISTING> Текст </LISTING> - для представления листингов программ; 

<BLOCKQUOTE> Текст </BLOCKQUOTE> - для выделения цитат. 

Команды форматирования заголовков (дескрипторы стиля): 

<H1> Текст </H1> - текст печатается наиболее крупным шрифтом, используется для заголовков верхнего уровня; 

<H2> Текст </H2> - для следующего уровня и т.д. вплоть до команды <H6>; 

<PRE> Текст </PRE> - указанный текст представлен заданным при его записи шрифтом. 

Команды форматирования символов представлены парными символами B, I, U; текст между открывающей и закрывающей командами будет выделен соответственно полужирно, курсивом, подчеркиванием. 

Дескрипторы списка : 

Команды форматирования списков <OL> и <UL> используются для выделения пунктов списков соответственно с нумерацией или с пометкой специальным символом (например, *); каждый пункт в списке должен начинаться с команды <LI>. В словарях и глоссариях удобно применять команды <DL> - начало списка, <DT> - перед каждым новым термином словаря и <DD> - перед текстом определения каждого термина. 

Дескрипторы связи : 

В командах вставки графики и гипертекстовых ссылок используются адреса вставляемого или ссылочного материала, называемые URL (Uniform Resourse Locator). Ссылаться можно как на нужные места в том же документе, в котором поставлена ссылка, так и на другие файлы, находящиеся в любом месте сети. Перед простановкой внутренней ссылки, т.е. ссылки на некоторую позицию в данном файле, нужно разместить метку в этой позиции. Тогда URL есть указание этой метки, например, URL= #a35 есть ссылка на метку a35. URL может представлять собой имя файла в данном узле сети или IP-имя другого узла с указанием местоположения файла в этом узле и, возможно, также метки внутри этого файла. 

Команда вставки графики 

<IMG SRC="URL"[ALIGN=TOP|MIDDLE|BOTTOM][ALT="text"]> 

ALIGN - параметр выравнивания, указывает место в окне для расположения рисунка; ALT - задает текст, который выводится на экран вместо рисунка в текстовых браузерах типа Lynx. Сами изображения должны быть в определенном формате (обычно это .gif или .jpeg). 

Экран может быть разделен на несколько окон (областей, фреймов) с помощью парного тега <FRAMESET>. В каждом окне помещается содержимое файла (текст, изображение) указанием источника в теге <FRAME>, например 

<FRAME SRC=имя файла>. 

Команда гипертекстовой ссылки 

<A HREF="URL" >Текст </A> 

Текст в окне будет выделен цветом или подчеркиванием. Можно ссылаться на определенное место в документе. Тогда 

<A HREF="URL#метка"> Текст </A> 

Сама метка в документе имеет вид 

<A NAME="метка"> Текст </A> 

Ссылки на фрагменты данного документа можно упростить 

<A HREF="#метка" >Текст </A> 

Включение рисунка выполняется с помощью дескриптора 

<IMG SRC = "fgr.gif"> или 

<A HREF = "http://www.abc.ru/de.htm"><IMGSRC = "fgr.gif"></A> 

где fgr.gif и www.abc.ru/de.htm - конкретные имена, взятые для примера. 

Расширение языка HTML - это XML (подмножество языка из стандарта SGML). Другое направление развития HTML - его динамическая версия DHTML. 

SGML (Standard Generalized Markup Language - стандартный обобщенный язык разметки) определяет содержимое и форму документов в виде последовательности объектов данных. Объектные данные могут храниться в различных файлах. Их включение в финальный документ происходит в форматах, задаваемых в специальном файле DTD (Document Type Definition). Шаблоны DTD упрощают хранение и поиск документов в базах данных. 

XML (Extensible Markup Language) позволяет использовать в документах типы элементов, создаваемые для конкретных приложений, в нем также используются шаблоны DTD. Для обмена документами на XML между Web-узлами разработан протокол ICE (Information and Content Exchange). 

16. Языки и средства создания Web-приложений. Наибольшую известность приобрела Java - это технология и язык программирования сетевых приложений, разработаные фирмой Sun Microsystems для систем распределенных вычислений. 

Особенности языка Java: объектно-ориентированный, прототипом является С++, но более прост в использовании (так, например, убраны указатели); введены многопотоковость (например, оператор синхронизации), дополнительная защита от вирусов. 
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Рис. 6.4. Компоненты программного обеспечения для языка Java 

Для пользователей важны также следующие черты языка: 

· аппаратная независимость (мобильность) за счет создания приложений в виде байт-кодов для некоторой виртуальной машины ( рис. 6.4) - каждая платформа интерпретирует эти байт-коды; благодаря введению компиляции потеря эффективности, присущая интерпретации, здесь менее значительна; 

· интеграция с браузерами; 

· используемые программные объекты могут находиться в разных узлах, интерпретатор находит их и загружает в компьютер пользователя. 

Другими словами, в узле-клиенте достаточно иметь лишь браузер, все остальное можно получить по сети. Однако при этом обостряется проблема информационной безопасности. В связи с этим загружаемым по сети программам (они называются аплетами) обычно запрещается обновлять и читать файлы, кроме тех, которые находятся на хосте самого аплета. 

Java-аплеты доступны из HTML-документов (обращение к ним через тег <applet>), хотя могут использоваться и независимо от них. При обращении к аплету он компилируется на сервере, а для исполнения передается клиенту вместе с Web-страницей. 

CGI (Common Gateway Interface - общий шлюзовой интерфейс) - программное обеспечение связи HTML браузеров с другими прикладными программами и/или текстами, находящимися на серверной стороне. Программа CGI - посредник между браузером и приложениями. Обычно программа CGI находится на сервере в специальном каталоге CGI_BIN, она является обработчиком запросов, идущих от браузера. Обращение к файлу из этого каталога означает запуск соответствующего обработчика. Если браузер обращается к документу не в HTML формате, то CGI преобразует форму документа в HTML и возвращает ее браузеру. Пример CGI-программы - WebDBC, организующей связь Web-сервера через ODBC-драйверы с нужными СУБД. 

Наряду с интерфейсом CGI существуют и более частные интерфейсы, например, ISAPI (Internet Server Application Program Interface) фирмы Microsoft или NSAPI фирмы Netscape. 

JavaScript - язык и интерпретатор этого языка для генерации и управления просмотром составных гипертекстовых документов. JavaScript более прост, чем Java, и тексты JavaScript исполняются быстрее, чем тексты Java или запросы к CGI, поскольку обработчики событий JavaScript реализованы в браузере, а не в сервере. Тексты на JavaScript записываются непосредственно в HTML документе с помощью специальных тегов и имеют вид 

<SCRIPT LANGUAGE = "javascript"> <!- - . . . //- -> </SCRIPT> (*) 

где <!- - . . . //- -> - текст в виде комментария. Браузеры, не имеющие JavaScript- обработчиков, просто игнорируют комментарий, а современные браузеры исполняют записанные в (*) вместо многоточия команды. В отличие от Java программы на JavaScript полностью интерпретируются в браузере. 

Рассмотренные языки являются основой для создания программ межплатформенной распределенной среды - crossware. При этом в настоящее время создание крупных корпоративных приложений чаще опирается на применение CGI. 

Для разработки приложений в Internet уже созданы специальные языки и средства. Это, кроме упомянутых языков, также язык Visial Basic Script (VBScript). 

Sun Microsystems предлагает набор средств JDK (Java Development Kit) для создания Java-программ. 

Microsoft разработала технологию создания и использования интерактивных сетевых приложений, названную ActiveX. Некоторые компоненты ActiveX передаются в составе HTML-документов, другие (ISAPI) служат для взаимодействия сервера с приложениями. Microsoft предлагает среду разработки Web-документов и приложений, включающую ряд продуктов, например: 

· Internet Assistant - служит для создания HTML-документов, использует возможности редактора Word, взаимно преобразует форматы документов HTML и Word; 

· FrontPage - применяется Web-мастерами и администраторами для сопровождения гипертекстовой информационной базы; 

· Internet Studio - помогает художественному оформлению Web-страниц; 

· Visual J++ в составе компилятора Java, набора JDK, средств взаимодействия Java-аплетов и ActiveX-компонентов, и др. 

Netscape разработала визуальную среду создания сетевых приложений, включающую СУБД Informix, среда реализует язык JavaScript с интерактивным содержанием и SQL-операторы. 

Сетевые функции становятся неотъемлемой частью развитых операционных систем. Так, в ОС Windows NT, начиная с версии 4.0, входит сетевой сервер IIS (Internet Information Server). Он реализует технологии WWW, Gopher, FTP, ISAPI. 

17. Разделяемые виртуальные миры (Sharing Virtual Worlds). С помощью глобальных сетей становится возможным создание разделяемых виртуальных миров или сред (DVE - Distributed Virtual Environment). В таких средах для более чем одного пользователя из разных узлов сети создаются возможности взаимодействия в общей виртуальной трехмерной среде. В DVE фигурируют и могут взаимодействовать объекты постоянные (static entities), автономные (autonomous entities) и аваторы (avators). Постоянные объекты служат для представления ландшафта, зданий и т.п. Автономные объекты управляются специальными программами, называемыми агентами (agents). Аваторы - объекты, управляемые пользователями. Для создания трехмерных объектов в DVE разработан язык виртуальной реальности VRML. 

Математическое обеспечение DVE включает методы описания взаимодействий объектов в реальном времени, их перемещений в пространстве, представления сцен с различных точек зрения, имитации звука с учетом громкости, реверберации, расстояния от источника до субъекта. В отличие от видеоконференций DVE позволяет имитировать нахождение всех участников конференции за одним столом, хотя физически они могут быть в разных точках земного шара. 

Области применения DVE могут быть самыми разнообразными от упомянутых научных конференций до представления театра военных действий с имитацией военных баталий. 

18. Примеры телекоммуникационных сетей. Как сказано выше, крупнейшей международной глобальной сетью (а точнее сетью сетей) является сеть Internet. В 1996 г. к ней уже было подключено несколько десятков миллионов ЭВМ из более чем 140 стран. Сеть работает на протоколах TCP/IP. Сеть гетерогенная, узлы могут быть с ОС Unix, VMS, MS DOS и др. Взаимодействие узлов с разными ОС осуществляется через посредство файловой системы NFS. Unix-узлы подключаются непосредственно, другие узлы должны быть оснащены программами PCNFS или PCTCP. Для электронной почты используется несколько протоколов, один из них SMTP. Именно в Internet бурно развиваются рассмотренные выше технологии WWW, Telnet, FTP, DVE и т.п. 

В настоящее время (1998 г.) в США реализуется несколько проектов развития национальных сетей с перспективой перехода в глобальный статус. В частности, это проект Internet2. 

С 1995 г. в США функционирует сеть vBNS (Very high-performance Network Service). В этой сети используется технология IP-over-ATM. Корневая сеть построена на ВОЛС с пропускной способностью 622 Мбит/с. Внешние шлюзы представлены ATM-переключателями ASX-1000. К портам ASX-1000 подсоединяются непосредственно или через маршрутизаторы Cisco 7507 cети крупных научных и образовательных центров и автономные системы. 

Global Network - планируемая фирмой IBM глобальная сеть ATM. Стратегическая задача - пользователи подписываются на ассортимент приложений и услуг, предоставляемых по сети, вместо покупки и сопровождения собственного программного обеспечения. 

Среди множества других сетей отметим следующие. 

DECNet - территориальная сеть фирмы DEC. Сеть стала открытой, благодаря сетевому программному обеспечению Pathworks. Pathworks поддерживает такие сетевые технологии, как Novell Netware, LAN Manager, AppleTalk. Могут объединяться сети Ethernet, Token Ring, FDDI, X.25. Имеются средства для подключения IBM-mainframes. Реализуется спецификация CORBA - с помощью программы ObjectBroker осуществляются распределенные вычисления. 

Глобальная сеть пакетной коммутации СПРИНТ (технологии X.25, FR) основана американской корпорацией Sprint Int. и Центральным телеграфом в Москве, в 1995 г. имела около 20 тыс. абонентов, доступ к Internet по TCP/IP. 

Relcom/Relarn - широко известная IP-сеть электронной почты в России, имеющая выход на международные сети. Обеспечиваются также телеконференции в режиме off-line. Relcom - коммерческая сеть, услуги Relarn для университетов России бесплатны. 

RUNNET - IP-сеть университетов России. Предполагаемые услуги - электронная почта, файловый обмен, доступ к распределенным БД, телеконференции. Благодаря скоростным каналам связи обеспечивается режим on-line. Верхний уровень сети составляют федеральные узлы (ФУ). Всего в первой очереди предполагается иметь 15 ФУ. ФУ в Москве и Санкт-Петербурге соединены между собой волоконно-оптической связью со скоростью до 2048 кбит/с, они являются центральными для остальных 13 ФУ, подключаемых по топологии "звезда" к одному из центральных ФУ по спутниковым каналам связи (64...512 кбит/с). Через центральные ФУ осуществляется выход на международные сети. Так, Санкт-Петербургский узел имеет волоконно-оптический канал связи с Финляндией и через него с другими международными сетями. Используются наземные станции спутниковой связи Кедр-М или Калинка с модемами SDM-650 и SDM-100. В качестве маршрутизатора в опорной сети (между ФУ) используется аппаратура CISCO 4000. Коммуникации с региональными узлами (РУ) осуществляются через коммуникационный сервер на i486 с ОС BSDi UNIX. Серверы приложений реализуются на компьютерах Pentium. Региональные узлы обслуживают отдельные регионы, число РУ - около 50. Скорости обмена РУ с ФУ - не менее 64 кбит/с. 

РОСПАК - федеральная государственная сеть общего пользования. Услуги: электронная почта, доступ к БД в режиме on-line, к Internet, телеконференциям. Передача данных по протоколам X.25, TCP/IP, ведутся работы по реализации технологии АТМ. Пользователи сети работают более чем в 200 городах России. Предполагаются 14 магистральных центров коммутации пакетов, в каждом по 200 портов по 256 кбит/с; не менее 300 региональных центров, в каждом до 40 портов по 64 кбит/с. Терминальные центры - до 8 портов по 9,6 кбит/с, телефонные аналоговые линии. 

Информационно-вычислительная сеть МГУ MSUnet имеет связи с рядом региональных и международных сетей: с сетью Спринт (выделенная линия 14,4 кбит/с), через нее с сетью Sprint Link в США (спутниковый канал 64 кбит/с); имеется связь с наземной станцией в Лондоне через спутниковый канал Телепорта (суммарная пропускная способность 2048 Мбит/с); планируется подключение к московскому общегородскому волоконно-оптическому каналу Moscow Backbone. С несколькими институтами РАН связь поддерживается по радиорелейным линиям. Локальная часть сети имеет два транспортных (магистральных) волоконно-оптических канала Ethernet, к которым подключаются внутренние локальные подсети. Удаленные пользователи могут работать в сети через сервер доступа по телефонным линиям и модемы. 

19. Способы доступа к Internet. Организацией доступа к Internet занимаются организации, называемые провайдерами. Они могут обеспечить постановку у заказчика нового сервера Internet или подключить ЛВС или ЭВМ заказчика к некоторому уже имеющемуся серверу. 

Различают следующие способы. 

Прямой доступ. Провайдер устанавливает сетевой сервер непосредственно у заказчика, сервер получает свой IP-адрес и становится полноправным членом Internet. Необходимое условие - у заказчика должна быть выделенная линия связи с пропускной способностью не ниже 56 кбит/с. Плата - около 1000 долл. в месяц, не считая оплаты линии связи и цены начальной инсталляции сервера. 

Непосредственный доступ. Отличается от прямого тем, что за работу сервера отвечает провайдер. 

Связь по протоколу SLIP/PPP. SLIP - устаревающий, а PPP (Point-to-Point Protocol) - более современный канальный протокол связи с Internet по медленным телефонным линиям. Используется, если у заказчика нет средне- или высокоскоростной линии связи. Нужны модемы не хуже чем по протоколу V.32bis. Плата около 40...100 долл. в месяц плюс 5...10 долл. за трафик (в час). Пользователь получает IP-имя. Пример устанавливаемого у заказчика программного обеспечения - DSDI Internet Server, работающий под Unix и обеспечивающий двунаправленный доступ по E-mail, FTP, Gopher, WWW и др. Аналогичные пакеты под Windows - IBOX и Chamelon. 

Связь по запросу, называемая Dial-up Access. Компьютер заказчика подключается к некоторому серверу Internet. Обращения к серверу осуществляются по инициативе заказчика. Перечень предоставляемых услуг зависит от возможностей сервера. Плата - около 15 долл. в месяц плюс 0,03 долл. за минуту трафика. 

Связь с сервером по протоколу UUCP по телефонным линиям (шлюз электронной почты). Применяется для E-mail и телеконференций. Способ медленный и дешевый (около 20 долл. в месяц) Пользователь обращается к серверу по телефонному номеру с помощью коммуникационных программ UUCP или UUPC. 

Увлечение WWW-сервисом и рост трафика заставляют руководителей фирм принимать меры по ограничению доступа к произвольным узлам Internet. Для этого разрабатывается специальное программное обеспечение мониторинга и подключения, которое разрешает доступ только к заранее оговоренному списку Web-узлов. Одним из вариантов решения проблемы является использование Proxy-сервера. Кроме ограничения доступа к внешним узлам и выполнения функций брандмауэра, Proxy-сервер служит для кеширования файлов, приходящих извне, что в случае частых обращений к одним и тем же файлам снижает нагрузку на внешние коммуникации, а также упрощает администрирование, так как фиксирует сведения о транзакциях. 

В настоящее время перед фирмами, создающими корпоративную сеть, встает проблема выбора между вариантами: создавать свою сеть или использовать Internet. Во втором случае имеем так называемую виртуальную частную сеть передачи данных. Наряду с очевидными плюсами этот вариант имеет и недостатки, связанные с трудностями защиты информации и неустойчивостью производительности. Прогнозирование производительности может стать более надежным после внедрения системы резервирования определенной полосы пропускания между оговоренными двумя точками сети. 

